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Informace pro verejnost Praha, 14.&ervence 2009

POZOR NA PHISHING

Opét se objevily — i kdyz zatim velmi sporadickeé - pripady phishingu, tedy podvodnych
mailti rozesilanych klientim, s cilem vylakat z nich duvérna data, jako je PIN ke karté atp.
Dovolujme si proto pripomenout pravidla bezpec¢ného zachazeni s internetovym
bankovnictvim a zakladni fakta o phishingu. Prikladame i otisk aktualni zpravy.

Co je phishing?

Phishing, tedy podvodné e-mailové zpravy, které maji vzbudit dojem, Ze byly odeslany z e-mailové adresy banky.
Zprava je obvykle psana Spatnou ¢estinou nebo je v anglicting, obsahuje link na udajné stranky internetového
bankovnictvi a vyzyva k zadani osobnich bankovnich Udaja. Phishingova zprava mize vypadat jako informace o
neprovedeni platby, vyzva k aktualizaci platnosti G¢tu, k aktualizaci bezpeénostnich Gdajl, ¢i dokonce jako vyzkum
klientské spokojenosti atp. Cilem podvodného e-mailu mize byt ziskat klientské €islo a heslo adresata (identifikaCni a
autentiza¢ni Udaje), bezpecnostni kdd nebo napfiklad €islo platebni karty, PIN &i dal$i bezpe€nostni idaje a nasledné
je zneuzit.

Jak se dostala moje e-mailova adresa k nékomu, kdo phishing rozesila? Nejde o unik dat?

V zadném pfipadé nejde o Unik dat. Jde o typicky pfipad spamu. Uto&nici obvykle e-mailové adresy piijemct
nahodné generuiji, nebo je kupuji na &erném trhu. CS Uspésné chrani e-mailové adresy svych klient(, stejné jako
ostatni citlivé Udaje a nikdy je neposkytuje tfetim stranam.

Co ma délat klient v pripadé, ze obdrzel phishingovy e-mail?

Phisihing obvykle vypada jako zprava odeslana od CS nebo jiné banky, pfipadné kartové asociace - mize se
vydavat za informaci o neprovedeni platby, vyzvu k aktualizaci bezpe€nostnich udajl, ¢i dokonce za vyzkum klientské
spokojenosti. Ma v sobé také odkazy na podvrzené stranky vyzadujici zadani klientskych bezpe€nostnich adaju
(klientské &islo a heslo, bezpe&nostni kdd, PIN). Ceska spofitelna Zadnou takovou zpravu nerozesila - s klienty nikdy
prostfednictvim e-mailu nekomunikuje o tak zasadnich zalezitostech jako je napf. zabezpec€eni a nevyzyva e-mailem
k zadani téchto udaju.

Nemam tedy na zpravu reagovat?

Na zpravu v z&dném pfipadé nereaguijte, smazte ji a na link neklikejte. V pfipadé, ze se tak stalo,hrozi, ze poskytnete
citlivé udaje Gto¢nikam k dalSimu zneuziti. Pokud jste na zpravu zareagovali, doporu¢ujeme ihned kontaktovat nase
klientské centrum na telefonnim €isle 800 207 207 pro zablokovani sluzby a vygenerovani novych pfihlasovacich
Udaju. Pokud jste podvodny e-mail dostali, budeme radi, kdyz nam ho poSlete na adresu csas@csas.cz. Pomizete
tak dal§imu posilovani prevence proti zneuziti internetového bankovnictvi.

Je internetbanking stale jesté bezpecény?
Internetbanking Ceské spotitelny je zcela bezpeéna a komfortni sluzba pro klienty, za predpokladu, Zze dodrzuji
zakladni bezpecénostni pravidla, zejména:

e dbaji bezpe&nostnich doporuceni banky,

e neprihlaujici se do sluzby z neznamych nebo vefejné dostupnych pocitacu,
e chrani své pfihlaSovaci udaje,
¢ nestahuji do svych pocitact soubory z neznamych zdroju
e aveénuji pozornost aktualnimu antivirovému nastaveni na svém pocitaci.
Materiél pro vefejnost Tiskové centrum Ceské sporitelny

Olbrachtova 1929/62, Praha 4
E-mail: tiskove_centrum@csas.cz
Tel.:+ 420 731 647 004



To neni poprvé, kdy se phishing v CR objevil, ze?
Poprve to neni a skoro jisté lez fici, Ze to neni ani naposled. Tyto podvody provadéji dobfe organizované mezinarodni
skupiny. Celit jim Ize nejuspésnéji prevenci, obezfetnosti a dodrzovani bezpeénostnich pravidel.
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From: CEM 5310, 524 klienti

Sent: Tuesday, July 14, 2009 4:32 AWM

To: |

Subject: ***SPAM*** Mate 1 novd YISTRAZMA zprava.

Mate 1 nowvd YYETRAZNA zpriva

Prosime obnovujete Yas Ocet,

wa% Ueet Internetbanking je momentalng zaméeny,

K PFihlaseni , prosime kliknete na dole uvedeny zaznam:

https: Afwww, servis24, czfebanking-s24/dispatcheryaid=199919399
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