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POZOR NA PHISHING 
 
Op�t se objevily – i když zatím velmi sporadické - p�ípady phishingu, tedy podvodných 
mail� rozesílaných klient�m, s cílem vylákat z nich d�v�rná data, jako je PIN ke kart� atp. 
Dovolujme si proto p�ipomenout pravidla bezpe�ného zacházení s internetovým 
bankovnictvím a základní fakta o phishingu.  P�ikládáme i otisk aktuální zprávy. 
 
 
Co je phishing?  
Phishing, tedy podvodné e-mailové zprávy, které mají vzbudit dojem, že byly odeslány z e-mailové adresy banky.  
Zpráva je obvykle psána špatnou �eštinou nebo je v angli�tin�, obsahuje link na údajné stránky internetového 
bankovnictví a vyzývá k zadání osobních bankovních údaj�. Phishingová zpráva m�že vypadat jako informace o 
neprovedení platby, výzva k aktualizaci platnosti ú�tu, k aktualizaci bezpe�nostních údaj�, �i dokonce jako výzkum 
klientské spokojenosti atp. Cílem podvodného e-mailu m�že být získat klientské �íslo a heslo adresáta (identifika�ní a 
autentiza�ní údaje), bezpe�nostní kód nebo nap�íklad �íslo platební karty, PIN �i další bezpe�nostní údaje a následn� 
je zneužit. 
 
Jak se dostala moje e-mailová adresa k n�komu, kdo phishing rozesílá? Nejde o únik dat?  
V žádném p�ípad� nejde o únik dat. Jde o typický p�ípad spamu. Úto�níci obvykle e-mailové adresy p�íjemc� 
náhodn� generují, nebo je kupují na �erném trhu. �S úsp�šn� chrání e-mailové adresy svých klient�, stejn� jako 
ostatní citlivé údaje a nikdy je neposkytuje t�etím stranám. 
 
Co má d�lat klient v p�ípad�, že obdržel phishingový e-mail?  
Phisihing obvykle vypadá jako zpráva odeslaná od �S nebo jiné banky, p�ípadn� kartové asociace  - m�že  se 
vydávat za informaci o neprovedení platby, výzvu k aktualizaci bezpe�nostních údaj�, �i dokonce za výzkum klientské 
spokojenosti. Má v sob� také odkazy na podvržené stránky vyžadující zadání klientských bezpe�nostních údaj� 
(klientské �íslo a heslo, bezpe�nostní kód, PIN). �eská spo�itelna žádnou takovou zprávu nerozesílá - s klienty nikdy 
prost�ednictvím e-mailu nekomunikuje o tak zásadních záležitostech jako je nap�. zabezpe�ení a nevyzývá e-mailem 
k zadání t�chto údaj�. 
 
Nemám tedy na zprávu reagovat?  
Na zprávu v žádném p�ípad� nereagujte, smažte ji a na link neklikejte. V p�ípad�, že se tak stalo,hrozí, že poskytnete 
citlivé údaje úto�ník�m k dalšímu zneužití. Pokud jste na zprávu zareagovali, doporu�ujeme ihned kontaktovat naše 
klientské centrum na telefonním �ísle 800 207 207 pro zablokování služby a vygenerování nových p�ihlašovacích 
údaj�. Pokud jste podvodný e-mail dostali, budeme rádi, když nám ho pošlete na adresu csas@csas.cz. Pom�žete 
tak dalšímu posilování prevence proti zneužití internetového bankovnictví. 
 
Je internetbanking stále ješt� bezpe�ný? 
Internetbanking �eské spo�itelny je zcela bezpe�ná a komfortní služba pro klienty, za p�edpokladu, že dodržují 
základní bezpe�nostní pravidla, zejména:  

• dbají bezpe�nostních doporu�ení banky,  
• nep�ihlašující se do služby z neznámých nebo ve�ejn� dostupných po�íta��,  
• chrání své p�ihlašovací údaje,  
• nestahují do svých po�íta�� soubory z neznámých zdroj�  
• a v�nují pozornost aktuálnímu antivirovému nastavení na svém po�íta�i. 
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To není poprvé, kdy se phishing v �R objevil, že? 
Poprvé to není a skoro jist� lez �íci, že to není ani naposled. Tyto podvody provád�jí dob�e organizované mezinárodní 
skupiny. �elit jim lze nejúsp�šn�ji prevencí, obez�etností a dodržování bezpe�nostních pravidel.  
 

 
 


