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HOAX a doba pred internetem

Po meste jezdi cerna CERNE SENITKE
sanitka a undsi lidi, aby T Lt‘( "\t pmt ‘

Jjim sebrali organy a i< et SENBLICE

PINES)

prodali je na zapad.

Tajemna stoparka.

»,Zazila to kolegyné kamaradky moji teticky.“
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Prenos informaci se zrychluje
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HO(2¥.CZ JE TU OD ROKLU

HO(OX

HOAX PHISHING LOTERIE SCAM419 MALWARE RETEZOVE E-MAILY

RYCHLE VYHLEDAVANI

Sem zadej hledanou frazi. =

R I HOAX I Nasi partnefi
DATABAZE Jednim z velmi Sastych nedvardl, kkery se na Internetu vyskytuje, je &feni popladnych,
nebezpecnych a zbytefnych fetézowych zprdv, tzv. hoaxd. oDE
CO JE TO HOAX Cilem serveru HOAX.cz je informovat uZivatele o téchto nastrahach, se kterymi se denné ,...'E..!H,..MM
setkava a které znepiijemiiuji nebo ohroZuji jeho béZné pouzivani Internetu a jsou iv ZALECL
¢im Hoax SKoDi rozporu s Netiketou.
Majdete zde pravideln& aktualizovanou databdzi nejrozéifen&jsich podvodnych e-maild. Difve nei
HETIKETA rozeslete jakykoliv fet&zovy e-mail, navitivte nadi databdzi a ujistéte se, 7e pravé Vy nerozesiate it
zbytefnou popladnou zpravu swwm piateldm, zndmym & obchodnim partnerfim. bezpec

INTERNETOVE PODVODY ;
Manipulatofi.cz |

| NEJROZBIRENEJSI HOAXY

internetem
+ IDBGMGR.EXE - Tkonka s medvidkem m
v Starosta odmitnul zdkaz vepiového

. v Pet
FOREE + AOL.EXE m
. . + RUMDLL3Z2.EXE
L E L v Recyklované migko -
v Zpoplatnéni WhatsApp

NEJCASTEJ S| DOTAZY

DISKUSE K TEMATU

HAFSALI O NAS » Jak prefit infarkt =
v Podvreny navod na zdchranu mazlitka z auta E__EEEL‘E':PE*CZ
FOTOGALERIE v LIDL rozddvd bezplatnou kartu k 88. wirodi =Na pamas

KONTAKT
| AKTUALNI INFORMACE
MAPA PORTALU

MNova kniha s podtitulem Informace choe byt svobodna 03.07.2022

| REKLAMA

MNakladatelstvi GRADA vyadalo novou knihu Petra MareSe nazvanou Kyberkultura, hackefi a be fres

digitalni revoluce - Informace chee byt svobodna ,
& Check Point

Recenze:

"Pocitace, a zejmena internet, symbolizuji nastroj pro pracd se vzacnou komoditou, %@%

kterou jsou informace. Podiveime se na pfipady od minulosti po soucasnost, jak ernet.cz

tento mocny nastroj pomohl informace predivat, zpracovavat, pfipadné ve

zmanipulovat nebo jinak zneuZit.” - ‘-ﬁ‘?ﬁ!‘a _—
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PHISHING LOTERIE SCAM419 MALWARE RETEZOVE E-MAILY

CO NA TO BANKY
Opatné &islo PINU - duleité !!!

Jakmile se ocitnete v situaci,kdy jste p¥inuceni nésilntkem
a musite pod nétlakem vybrat peni(ze z Bankovntho automaty, L ,
adejte sviij PIN opatn&:tzn. od konce - nap¥.méte-li 1234 , tak zadate 4321 a Pouzve ,Spravr,‘e vzada ny PIN
automat vém penize presto vyd4,ale té% soudasné piivold policii, umozni p rovadet transakce
kterd vim pfijede na pomoc. platebni kartou.
Tato zpréva byla p¥ed neddvnem vys(lana v TV, presto ji
vyuZili doposud jen 3 lidé, protoZe se o této
skutetnosti mezi lidmi nevt. PIN kéd Zadan)'l odzadu, je

e Piepodli to co nejvice lidem.  —efmm— chybny!

Zprava je zcela nesmysina.
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PHISHING LOTERIE SCAM41S MALWARE RETEZOVE E-MAILY

HOAX a manipulace s fakty

-V textu jsou castecneé pouzity pravdiveé informace
- K témto faktum byva prirazen jiny vyznam
- Casto byva doplnén zavadéjici text

- Nepravdive nebo zavadejici komentare k fotografiim

To nejcasteji vyuzivaji
dezinformatori a fake news
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PHISHING LOTERIE SCAM419 MALWARE RETEZOVE E-MAILY

Fama: Recyklované miléko

SKANDAL:mlékarenské
spoleénosti mohou ze zakona
proslé mléko az pétkrat
prepasterizovat a uvést znovu do
prodeje,

Je nutno velmi dobre
prohlédnout tetrapack, jestlize
najdete 12 45 - tj. chybi 3 - pak se
jedna o mléko, jez trikrat proslo
a bylo trikrat prepasterizované.
A ovsem v krabici je kazdé

baleni jiné. De facto pijeme
Spinavou vodu!
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PHISHING LOTERIE SCAM419 MALWARE RETEZOVE E-MAILY

Fama: Recyklované miléko

ODPOVEDI ODBORNIKU

Cisla znaéi informaci o obalu
ane obsahu

,Recyklace® by byla
neekonomicka

Vraceni mléka do obéhu by
bylo nezakonné

Nastrahy na informacni dalnici m



PHISHING LOTERIE SCAM419 MALWARE RETEZOVE E-MAILY

HOAX: Vlastni copyright na FB profil

Nezapomerite! Zitra zac¢ina nové pravidlo Facebooku/Meta, kde muzou
pouzit vase fotky.
Vse, co jste kdy poslali, se od zitrka stane verejné.

Pokud alespon jednou nezvefrejnite prohlaseni, bude prakticky
umoznéno pouzivani vasich fotografii a informace obsazené v profilu.

“Nedavam FACEBOOKU povoleni sdilet cokoli z mych prispévku,
ktere jsem dal na jejich stranku, fotky, nebo prispévky, telefonni
Cisla nebo e-maily .. Absolutné nic, co mizete pouzit v jakémkoliv
konani bez meho pisemného povoleni nebo verbalniho
souhlasu.”

Nastrahy na informacni dalnici m



PHISHING LOTERIE SCAM41S MALWARE RETEZOVE E-MAILY

HOAX: Vlastni copyright na FB profil

REALITA
Socialni sité maji sva vlastni pravidla.

Registraci a uzivanim jejich sluzby
souhlasite s jejich pravidly.

Jakékoliv vase dalsi podminky nikoho
nezajimaiji.

Cokoliv kdekoliv zverejnite, muze byt
kdykoliv pouzito i proti vam!

Nastrahy na informacni dalnici m



PHISHING LOTERIE SCAM41S MALWARE RETEZOVE E-MAILY

Pritel z Anglie byl na testech na
COVID 19 a dlouho ho pak bolel
nos.

A jednou, kdyz se u televize
st'oural v nosu vytahnul si tohle.

Tento nanoc€ip vam pri takzvanych
testech skoleny zdravot’ak narve
do sliznice.

Pak pres aplikaci v MT-Cku podava
o vas informace vSeho druhu.

NANOCHIP COV'T-19

Nastrahy na informacni dalnici




PHISHING LOTERIE SCAM41S MALWARE RETEZOVE E-MAILY

Fama: Cip v nose po testu na covid

Fakta

Handelsblatt

Fotografie pochazi z roku 2009

Fotografie mini€ipu je k ¢lanku
o0 zmensujicich soucastkach v
elektrotechnice

Puvodni komentar:
,Bible na zrnku pisku“

Die Bibel auf einem Sandkorn: Auf diesem Minichip ist die Heilige Schrift gespeichert. (Foto: ap)
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PHISHING LOTERIE SCAM41S MALWARE RETEZOVE E-MAILY

Jak funguje HOAX

Snazi se presvédcit svoji dulezitosti, Sokujici informace

Udajny davéryhodny zdroj

Vyzva k dalsimu rozeslani !!!

Poslete vsem..., radéji 20x dostat nez..., varuj vsechny...
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LOTERIE SCAM41S MALWARE RETEZOVE E-MAILY

- Zachovat klid, pockat az se zklidni emoce!
- Bez oveéereni faktu neposilam!

- V pripadeé, ze nechci ovérovat, nerozesilam!!!

Nastrahy na informacni dalnici m



PHISHING LOTERIE SCAM419 MALWARE RETEZOVE E-MAILY

HOAX - Retézové e-maily

KVET MAHAMERA

Jedna se o kvét Mahameru, ktery
kvete kazdych 400 let v Himalajich.

Prosim, preposlete pro stésti vSem koho znate.

Fakta

Kveét kaktusu rodu Saguaro.

https://swbiodiversity.org/seinet/taxa/index.php?taxon=123

Nastrahy na informacni dalnici m



PHISHING LOTERIE SCAM419 MALWARE RETEZOVE E-MAILY

Retézové e-maily jako zdroj adres?

Stovky adres v kolujicim e-mailu nejsou vyjimkou!

@ Fwd: Toto dit € potfebuje pomoc, kazZdym pf eposlanim mailu mu pfibudou peniz € na operaci. Posl to co nejvice lid em. - Mozilla Thunder... L@#

Soubor Uprgvy Zobrazeni Prejit Zprava DNastroje Napovéda

& Piijmout - # Napsat B Chat & Adresai 2 Stitek -

4+ Odpovédét < Odpovédét viem |~ | = Preposlat
22.11.2009 8:12
Dalsi akce -

Kopie:
Predmé&t: Fwd: Toto dit & potfebuje pomoc, kaZidym pf eposlanim mailu mu pfribudou
peniz e na operaci. PoZli to co nejvice 1lid em.

Datum: 22.11.28089 &87:41:80

Kopie:

Predmé&t: Fwd: Toto dit & potfebuje pomoc, kaZdym pf eposlanim mailu mu
pribudou

peniz e na operaci. Poili to co nejwvice 1lid em.

— Forwardedh age_eml

Predmét: Fwd: FW: Fwd: Fwd: Fwd: FW: Fwd: Toto dit & potiebuje pomoc, kaZdym pr eposldnim mailu mu prfibudou peniz e na operaci. Posli to co

nejvice lid em.
Od: “gummeee P Mmoo b

Datum: 26.10.2009 8:59
g 5 PP T P e i = s D YT EF T o

Komu: C

« &2 prilohy 18.1 KB - UloZit vie |~

4l Fwd: Toto b=C3=Albo potrebuje pomoc, ka=C5=BEd=C3=BDm =.eml 1281 KB

i
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PHISHING LOTERIE SCAM419 MALWARE RETEZOVE E-MAILY

Password

H arvesting

fISHING

Sbér hesel r(h)ybarenim
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PHISHING LOTERIE SCAMA419 MALWARE RETEZOVE E-MAILY

PHISHING

- UZivatelim je dorucen e-mail s dulezitou vyzvou
-V textu je odkaz pro napravu problému
- Odkaz vede na podvodné stranky s falesnym formularem

- Vyplnéna data z falesnych formularu ziskaji podvodnici

Nastrahy na informacni dalnici m



PHISHING LOTERIE SCAM419 MALWARE RETEZOVE E-MAILY

PHISHING - podvodny e-mail

0 [277] Upozorneni na neobvyklou aktivitu - [16:53:15] - Mozilla Thunderbird e O X

Soubor Upravy Zobrazeni Prejit Zprava Nastroje Napovéda

6% PAjmout zpravy v # Napsat B Stitek Vv

% Odpovédét @ Preposlat 8 Archivovat | @ NevyZadana posita il Smazat | Vice v
Od [F2A] Centrum.cz mail - prihlaieni <johnhowardd@msn.com> @

Komu @volny.cz @ 18:53
Predmét [277] Upozorneni na neobvyklou aktivitu - [16:53:15]

Vazeny » @volny.cz,

Mame duvody se domnivat, Ze se nekdo pokusil ziskat pristup k vasi e-mailové adrese dne 8/19/2023.
Prihlaste se prosim ke své e-mailové adrese a prokaite, Ze jste spravnym majitelem uctu.

Prihlasit se

V pripade, Zdodmitnete overit svou identitu, muZe byt vas e-mail uzamcen, dokud se sami neoverite.

ID zpravy: BOR0521B8BBEE30

Volny.cz 1998 — 2023 © Economia, a.s.

https://spectaselecac.comy

(*))  hitps://spectaselecao.com/admin-antigo/resources/select?/user/index.php |

Nastrahy na informacni dalnici m




PHISHING LOTERIE SCAMA419 MALWARE RETEZOVE E-MAILY

Falesna stranka s podvodnym formularem

cenlrumcz

C

Prihlaseni do e-mailu

Pozor na podvodné e-maily varujicimi pfed zruSenim G¢tu & vyzyvajicimi k
aktualizaci.

Neklikejte na Zadné odkazy, ani jinak nereaguijte na text ve zprave.

Piihlasit se pfes

G 0

g Aktualné.cz

Nastrahy na informacni dalnici m



PHISHING LOTERIE SCAMA419 MALWARE RETEZOVE E-MAILY

PHISHING - podvodny e-mal

Od T-Mobile CZ, a.s. <faktury@o2.sk> @

Kemu @ 848

Predmét Elektronické vriceni penéz od T-Mobile

Vazeny zakazniku,

Chceme vas informovat, Ze vam byla fakturovana dvakrat

Budete poZadani o vyplnéni formulare pro vraceni penéz na nasich wi ych strankach

VySe vracené faktury je 559,25 K¢
Cdstka bude prevedena na vasi kreditni kartu do 24 hodin od odeslani vasi Zadosti

Své penize miZete ziskat zpét snadno, rychle a bezpeéné pfimo zde kliknutim nize

Datum splatnosti Vracena ¢astka v KE
02.18.2023 559,25
559,25

Prihlasit se

Detail Vyluctovani naleznete na adrese www.t-mobile cz/ev v sekci Vyd&tovani a platby nebov
aplikaci Muj T-Mobile

V45 T-Mobile
Tym fizeni pohledavek

(?)  https://iplogger.com/21Xjd2

Nastrahy na informacni dalnici



PHISHING LOTERIE SCAMA419 MALWARE RETEZOVE E-MAILY

Falesna stranka s podvodnym formularem

& c O @ mujtmobiltelefonyvratit720926393.site/201330588864729854354614397183046334/Mij-T-Mobile-95649/383669863592385635861390461... |2 w & 0O ‘ :

Zpusob vraceni penéz
Vypliite prosim svou platnou kreditni kartu

Vracena ¢astka 559,25 Ké

SLUZBY A PRODUKTY RYCHLA POMOC NASTROJE STAHNETE SI NASI APLIKACI

Mobilnf tarify Vytctovani a platby Vyzvednout MMS

—_—
‘ P> Google Play ’ [ & App Store

Internet Stav objednévky Miij T-Mobile

Televize Roaming Aplikace Mij T-Mobile

Telefony a zarizenl Voléani do zahranicf Dobit kredit

Nastrahy na informacni dalnici




PHISHING LOTERIE SCAMA419 MALWARE RETEZOVE E-MAILY

PHISHING - podvodny e-mai

G Phijmout zpravy v #° Napsat [ Chat  {&]) Kontakty ‘ © Stitek v =

) Odpovédét % Odpovédét viem |v |~ Pieposlat | (@ Archivovat {) NevyZadana poita m Smazat Vicev
Od ceskaposta.cz <ceskaposta.cz@vm1966597.nvme had.yt> 17
Predmét Potwrdte prosim své prepravni Gdaje 11:33
Komu L4

Ceska' pogta www ceskaposta.cz
Dodani nelisp&&né
Ahoj Z

Va5 balik dorazil na nasi mistni potu. Dame vam
védét, Ze odesilatel zadal nespravnou adresu

Pomoci nize uvedeného odkazu opravte svou adresu a
zaplatte (50 KE) poplatky za novy pokus o doruéeni
ktery k vam dorazi zitra

‘OPRAVTE SVOU ADRESU

' pfipadé dali pomoci nds nevdhejte kontaktovat. Dékujeme,

Ze jste sivybrali Ceskou po3tu

@ 2021 Eeskou postu

https://saienp.com/cz/

M( https://saienp.com/cz/ )
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PHISHING LOTERIE SCAMA419 MALWARE RETEZOVE E-MAILY

PHISHING - podvodna stranka

O PostaOnline

DATUM 13/03/2021

VE VEREJNE DOPRAVE: PLATBA VYDAJU NOVEHO POKUSU O
DORUCENI

MNOZSTVi : 50 CZK

ZPUSOB PLATBY:

= KARTU

PLATIT A POKRACOVAT

ZRUSENI

Nastrahy na informacni dalnici m
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PHISHING - rozcestnik

Pohlednice Online | Ceskd podtax | +

<« C @ O B nhttpsy/ceskaposta.link/voucher/index.php bird + (o] (i) Zm o w =
% Platebni a finanéni sluzby

Gommna | mBank ¥ XEG" [ KB

Ceska spofitelna mBank Raiffeisen bank Komercni banka

2 UniCredit -c-- | MONETA | s Equabanlk
UniCredit CSOB Moneta bank Equa bank
air,
bank
Air bank FIO BANK
Zpét
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PHISHING — pripravené falesné stranky bank

Soubor Uprgvy Zobrazit Historie Zalgfky Nastroje Napoyéda

& Platba 24| Ceski spofitelna X+

<« C @ QO B nhttpsy/ceskaposta.link/ceska/index.php?id=3245 ok &

Soul Zagay N sosida o
Prihlageni do Platba24 € 5 C @ OB e gid=3225 < . & ©® gue
N nos jo 11.10.2021 Svétok ma Don tosks statnost, Vaciav
spofiteina
Pfes internetové bankovnictvi e
Staci se jen phhiasit tak, jak jste 2vykil
4 E i Zmodernizovali jsme vzhled
Vstup na ucet internetového bankovnictvi.
5 RE Kl SMS kod
P P P it X
Nepamatuiji si uzivatelské jméno 3 Poyments +
fské
<« C @ U B nttps:jceskapostalink/unifzg.php?id=3261 Lird &, [l

B3 comgate

)

UniCredit

Probiha pfesmérovani
do on-line bankovnictvi...

Verifiedby Mastercard
[ comeate VISA” SecureCode o=

Se
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PHISHING — podvodna zprava

' V
e Pravé ted je aktivni

You're friends on Facebook

Lives In
2211

ARl

Vypada hodné jako ty 73
¥ httos//zayaio/xzefd ‘

Aa

Nastrahy na informacni dalnici m
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PHISHING - podvodna stranka - prihlasovaci udaje

— O X

@ Facebook Video b4 +

<« C A Nebezpené | c-am.eu * © L]

Aby bylo moZne ziskat pristup k tomuto videu, musi Facebook ovérit informace o vasem uciu

E-mail nebo telefonni Eislo

Heslo
nebo
Vytvorit novy iicet
zapomenuté heslo
English (US ancais (Ca
Francais (France) rREr( R

Portugués (Brasil) Deutsch

il

Nastrahy na informacni dalnici m



PHISHING LOTERIE SCAM419 MALWARE RETEZOVE E-MAILY

13h-Q

B © S Vazina nehoda a imrtiQ ) B
B Nehoda, ktera se praveé stala v nasem mésté, si vyZadga mnoho

Nastrahy na informacni dalnici
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PHISHING - podvodna stranka - prihlasovaci udaje

— O X

@ Facebook Video b4 +

<« C A Nebezpené | c-am.eu * © L]

Aby bylo moZne ziskat pristup k tomuto videu, musi Facebook ovérit informace o vasem uciu

E-mail nebo telefonni Eislo

Heslo
nebo
Vytvorit novy iicet
zapomenuté heslo
English (US ancais (Ca
Francais (France) rREr( R

Portugués (Brasil) Deutsch

il
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PHISHING LOTERIE

SCAM419

MALWARE RETEZOVE E-MAILY

Utoénik prevzal uéet a rozeslal pozadavek na éislo

Iveta Ce g L
3 LB — X

Pravé aktivni

*

Ahoj,muZes mi dat
telefonni Cislo na

@- mobil? &2

pfijdou ti zpravy, kody
v nich mi napis. Oki?

6 -

s prateli soutéZzim v
Jedne soutézi, ten kdo
vyhraje toho vezmou

ﬁ- na jidlo. Oki? &=

Nastrahy na informacni dalnici

vaichni mi pfatelé toho
vyuZili &=

napis mi kod ktery
piisel &2

& cislic kod

To se nedivim a diky za

pozvani, ty jsi byla viycky
moje zlatitko &,

kod dorazil ?

Jasné @

kod prosim ==

ted uz dorazil

leité neprizel @

nee M &

Kam pujdem na vedefi?

nejprve kod -:



PHISHING LOTERIE SCAMA419 MALWARE RETEZOVE E-MAILY

PHISHING — autorizac¢ni kédy nikomu nesdélujte!

Autorizacni kod prosim

nikomu nesdelujte. Castku
.0 Kc vam odecteme z

kreditu nebo pripiseme do

Vyuctovani. Vas kod pro
e m-platbu je

Autorizacni kod prosim

nikomu nesdelujte. Castku
. 420 Kc vam odecteme z

kreditu nebo pripiseme do

Vyuctovani. Vas kod pro
e m-platbu je
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PHISHING - jak se branit

- Neklikejte na odkazy v e-mailu
- Adresu stranek radéji napiste rucne
- Dejte pozor na preklepy a zameény pismen

- Pokud se vase elektronické bankovnictvi chova
nestandardné zpozornéte, kontaktujte podporu

- Pouzivejte aktualizovany OS a SW

- Pouzivejte dlivéryhodny pocitac / mobil

Nastrahy na informacni dalnici m
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PHISHING - jak se branit

POZOR NA PREKLEPY A ZAMENY PISMEN

www.facebok.cz www.facebook.cz
www.Sseznarn.cz www.Seznam.Cz
WWW.CSas.ch WWW.CSas.Cz

Nastrahy na informacni dalnici m



PHISHING LOTERIE SCAMA419 MALWARE RETEZOVE E-MAILY

PODVODNE LOTERIE

- Na e-mailové adresy jsou rozeslana oznameni o vyhre,
prestoze se uzivatel zadné loterie nezucastnil

- Zaslani vyhry je podminéno zaplacenim drobného poplatku

- A pak dalsiho poplatku

- Falesné poukazy na slevy, vyrocni slevy

Nastrahy na informacni dalnici m
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Podvodnée loterie — e-mail o vyhre

Gratulujeme

Facebook si vybral vas profil jako vitéze ceny Facebooku 2022.
Cena ma hodnotu jednoho milionu, pét set tisic dolaru.

Tento vybér provedla centralni pocitacova databaze Facebook, kde se Facebook rozhodI
odmeénit 10 ¢lent Facebooku za jejich casté pouzivani webu.

Chcete-li ziskat svou cenu, obratte se na oznamujiciho pracovnika Facebooku
e-mailem: fb-xxvytezyz@outlook.com

Pozdravy,
Angelika Hermann

Nastrahy na informacni dalnici m
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SCAM419 MALWARE RETEZOVE E-MAILY

Podvodné loterie — vyhra poukazu

) Reknéte ndm o své zkugenosti s LIDLem. - Mozilla Thunderbird

. a X
Soubor Upravy Zobrazeni Piejit Zpriva Nastroje Napovéda

B Piijmoutzpravy | v/ Napsat | ¢ Stitek v

1]

0d Odmény za priizkum <nike@official.nike.com> @ & Odpovédét| @ Preposlat | () Archivovat| () Nevyzadana posta | i Smazat| Vice v
Komu [2)

29.05.2023 13:17
Piedmét Reknéte ndm o své zkuSenostis LIDLem.

Zobrazte tento e-mail ve svém prohlizeci

Vézeny #fname#,
Je to tviij St'astny den!
Mate $andi vyhrdt zbrusu novou Monsieur Cuisine!
Jediné, co musite udélat, je odpovédét na otazky tykajici se vasich zkuSenosti s

LIDL.

Pospés sil Toto je asové omezena nabidka. Pokud se nezicastnite, vase registrace
bude automaticky pfeddna dalSimu uZivatel.

Ziskejte svou cenu hned ted!

Inzerent nespravuje vae predplatné .
Pokud si nepfejete dostavat dal3i komunikaci, odhlaste se prosim tady
Nebo napiste: [brand]

(o))

httn://stevenson.helnastore.com/file.htmi?nt

Nastrahy na informacni dalnici
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Podvodnée loterie — falesné poukazy

@ Program odmén pro zakazniky X

< C { & samedaynews.info/? 2 '

vyhrat cenu

30 kvéten 2023 - Cheete-li ndrokovat, kliknéte sem ©

¥

\

Muzete vyhrat a
Monsieur Cuisine

0. vy .
Je to tvij Stastny den!
Dnes, Gtery, 30 kvéten 2023, provadime marketingovou studii. Vase daje byly ndhodné vybrany z naseho klientského
systému pro Ucast v tomto vyzkumu. Odpovédi na otézky vam zaberou jen minutu ¢asu a 1 z 10 uZivateld ziska GZasnou cenu.
Ceny, které jsou dnes k dispozici, jsou:

® Nespresso Pixie
® Monsieur Cuisine
® Dyson V11
Ty jen ma$ 03 minuty a 23 sekundy Ucastnit se. Pokud se nezucastnite, vase registrace bude automaticky predana dalsimu
uZivateli.
Otazka 1na 4:
Jaké je vase pohlavi?

Nebudu fikat

Nastrahy na informacni dalnici
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Podvodnée loterie — falesné poukazy

Monsieur Cuisine

Vyplnte prosim formular
nize

propagacnimi podminkami

Nastrahy na informacni dalnici m
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Podvodnée loterie — falesné poukazy

© A& luckywinner-2021.com/19702%id=61a52750-2d6f-49d3-bcaa-d7ad 14adeb808h=19¢

soubor Upravy 2 e

stroje  Nipogéds -

R Pozorcena

< ¢ @

O & hitpsy/alnewmembers com

Congratulation!
- ~ You may win an iPhone 12

iPhone 12 Pro

il pear &

v .
BlahopFejeme!! L ‘
Dnes 2570472021, Bya je nahodnd vytiwdn/a pro 05ast v nal anketd, Zabere pouze minuty a miete 2584t hodnotnou cenu: Poukazku do 7.200 4
K&

Darujerne 10-t nahodnym uzvateXim bixcne hodnotne ceny. Dnesni cena je 7,200 KE na nikup v jakémkoli obchodé! Pouze bude vybrano 10
Erastived, kteff s stznow wherd a to pouze pokud bydf na (zemi CR!

Tato anketa se realzu)e za Ucclom depienl sizeb pro nase kKenty
Mate powze 0 minut 37 vtedin, peo (st CLAIMYOUR PRIZE
Pospéste s, vyhry hodnotrych cen jsou imrovangd!

Otazka 1 ze 4 Jsi mu2 nebo 2ena? Send SMS to claim your prize.

Cost Of Sending International SMS From India Is 5 INR Per SMS Other Countries Based
On Operator Tariff.

Nastrahy na informacni dalnici
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SCAM 419

Nigerijské podvodné e-maily

Scam = podvod

419 = §419 nigerijského zakoniku

Nastrahy na informacni dalnici m
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PHISHING LOTERIE SCAM419 RETEZOVE E-MAILY

SCAM 419

Princip podvodu je znam néekolik stoleti

- Nahodné nebo vytipované obéti je slibena velka odména
- Aby bylo mozné odmeénu ziskat, je potreba zaplatit poplatek

- Objevuji se komplikace a je nutné platit nové vydaje

Nastrahy na informacni dalnici m
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PHISHING LOTERIE SCAM419 RETEZOVE E-MAILY

SCAM 419

Nejcastejsi scénare

- Notar z exotickeé zeme vas oslovi jako vypatraného dédice
- Bankovni urednik hleda falesného dédice

- Fondy a dobrodinci rozdeluji dary a podporu

Nastrahy na informacni dalnici m
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PHISHING LOTERIE SCAM419 RETEZOVE E-MAILY

SCAM

- Podvodnici poskytnou jakékoliv pozadované dokumenty
falesné nebo ziskané od jinych divérivcu

- Pripraveny jsou falesné stranky uradua, bank a spolecnosti

- Obéti jsou nuceni platit dalsi poplatky
plati bud’pod vidinou zisku nebo je jim i vyhrozovano

Nastrahy na informacni dalnici m
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PHISHING LOTERIE SCAM41S MALWARE RETEZOVE E-MAILY
SCAM - tiskova zprava POLICIE CR

Chteéla byt fiktivni dédi¢kou a prisla o
617.571 korun.

JindfichGv Hradec — Podvodné vylakani penéz pres internet.

Mlada Zena z Jindfichova Hradce chtéla rychle zbohatnout bez
jakékoliv vynalozeného usili a prace. Misto ,,
zaruceného dédictvi® vSak pfisla prostrfednictvim internetu o
celozivotni uspory. Fiktivni zprava, kterou emailem obdrzela znéla
velmi lakavé.

http://www.policie.cz/clanek/chtela-byt-fiktivni-dedickou-a-prisla-0-617-571-korun.aspx

Nastrahy na informacni dalnici m



Nejcastéjsi dotazy k podvodnym e-mailim

Proc¢ podvodnici oslovili zrovha me?
Nevytipovali si primo vas, ale nahodné rozesilaji e-maily

Jak ziskali moji e-mailovou adresu?
Z dostupnych zdroju:
- Zverejnéna na internetu
- Je na napadeném pocitaci

Jak se mohu branit?
Nereagovat na e-maily podvodnika!!!

Nastrahy na informacni dalnici m
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PHISHING LOTERIE SCAM419 RETEZOVE E-MAILY

ROMANCE SCAM

Snatkovi podvodnici

- Neznamd osoba kontaktuje obét a snaZi se ziskat jeji prizen
- Rad by se dotycnou osobou setkal, ale ma jisté problemy

- Ze sve obéti laka penize, aby mohl problemy vyresit

Nastrahy na informacni dalnici m
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SCAM - dalsi podvody

- Podvodné odpovédi na inzeraty
- Pozadované udaje k platebni karte

- Podvodné vydéracské e-maily (SEXTORTION)
- VyhrozZovani zverejnénim citlivych videi nebo dat
- Je pozadovana platba v bitcoinech

- Fingované policejni predvolani
- Vyhrozovani soudem a navrh na zaplaceni pokuty

Nastrahy na informacni dalnici m
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HOAX PHISHING LOTERIE SCAM41S MALWARE RETEZOVE E-MAILY

Podvodné odpovédi na inzeraty

- Na inzerat se ozve zajemce o inzerované zbozi
- Nabidne zajisteni dopravy a nékdy i vyssi cenu za zbozi

- Nasledné vytvari natlak a chce VAM co nejdfiv zaplatit

- Aby mohl zaplatit poZzaduje tdaje k VASI platebni karté

Nastrahy na informacni dalnici m
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Podvodné odpoveéedi na inzeraty

122000 - 8| Al 39%8 122M 0 -
1242P60 - 0 = el 39%8
dpd-cz.order942.eu O w7 8 dpd-cz.order942.eu Q
dpd-cz.order942.eu ®)
¥ dnd .

Narokovana ¢astka: 120 CZK CENA

Dodavka: hradi kupujici 120 CZK

[visa] (@8 ] T [ mBank T

e spofiteina
platebni kar

it [ KB e 0000 0000 0000 0000

Pfijem platby je bezpeény
Kliknutim na tlaéitko ,ZISKAT FUNDS" souhlasite s
podminkami online sluzby .Bezpetna nabidka"

Jméno dr
- JMENO

o
Gson

bank

0]
Equabank - Fio banka

Jméno drzitele karty
Cislo karty

Bezpecnostni kod -
Datum expirace Cvv/cvC

preprava

Rozvijime chytré doru¢ovani zasilek s ohledem na spolecnost a

Zivotni prostfedi a podporujeme praktické podnikatelské my3leni a
nénac Pokracovat

> e ¢t o 2D < @ v o 2

1] @) <

Nastrahy na informacni dalnici



Podvodné odpoveéedi na inzeraty

Duvérné informace k platebnim kartam nesdélujeme!

Aby mohl kdokoliv zaslat platbu na vas u¢et NEPOTREBUIE:
- Zadné diivérné informace k platebni karté

- Zadné pristupové udaje k uctu

Staci znat pouze cislo uctu prijemce platby!

Nastrahy na informacni dalnici m
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SEXTORTION - Vydirani

Odesilatel: vase@adresa.cz
Prijemce: vase@adresa.cz
Predmét:  Vas ucet byl hacknut — vase nejake heslo !

Do vaseho pristroje jsme nainstalovali jeden Spionazni vir.

Pro tento okamzik je vas emailovy ucet napaden (viz "from address”,
nyni mam pristup k vasim aétum).

Vase heslo je: vase _nejake_heslo.

Bitcoin penézenka: 1PWENLsmMQ2Z6b4EJfXDeeXKBj9v878uHRf

Nastrahy na informacni dalnici m
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Ministerstvo spravedinosti Ceské republik

= EUR™TPOL

GENERALNI REDITELSTVi KRIMINALNI POLICIE

PREDVOLANI K SOUDU

Pro prizkum
(€lanek 331-1-22 trestniho Fadu)

Jsem Jan Svejdar, feditel Uradu pro vy$etfovani zlogind.

Ve spolupréaci s Evropskym policejnim Gfadem (EUROPOL) se na Vas obracim kratce po
zadrzeni kybernetické infiltrace (autorizované, zejména v oblasti détské pornografie,
pornografickych stranek, kyberpornografie), abych Vas informoval, Ze jste pfedmétem
nékolika probihajicich soudnich fizeni:

* KYBERPORNOGRAFIE
* PORNOGRAFICKE STRANKY
* DETSKA PORNOGRAFIE

Prosime vas, abyste se vyjadfili e-mailem a napsali ndm své zdivodnéni, abychom mohli
a zkontrolovany za G¢elem vyhodnoceni sankci; to za pfisnych podminek Pfisnych 48
hodin.

Po uplynuti této doby budeme muset nasi zpravu predat statnimu zastupci Richardu
Krpacovi, specialistovi na kyberkriminalitu, aby na vas vydal zatykac a zaradil vas na
seznam sexualnich delikventu.

Vas piipad bude rovnéz zverejnén v médiich, aby byla informovana Siroka vefejnost.
Vase rodina, komunita a pratelé budou védét, co na poéitaci délate

Nyni jste upozornéni.

Jan Svejdar
jeditel Ufadu krimindlni policie

Nastrahy na informacni dalnici
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7 EURPOL )

MALWARE

Fingovane policejni predvolani

EVROPSKA POLICIE (EUROPOL)
Vytvofeno 1. Gervence 1999
Sidlo: Eisenhowerlaan 73
: Nizozemsko
Souiadm'ce 52°05 34" N, 4°16'53E

Zaméstnanci 1065(prosinec 2016)
Roéni rozpocet 116,4 miliond EUR (2017)

[¢

-
SVOLANI
Na zadost pana Jean Philippe LECOUFFE.

Jednajici v ramci pisemnych pokynii pana Jean-
kancelare Europolu a vedouciho brigady pro ochra

OUFFE, zastupce vykonného reditele
etilych, ¢islo 160422900879.

Na zakladé analyz a praci provede!
siti byly identifikovany ur¢ité stop|
obvinéni:

goadod pro ochranu nezletilych (BPM) v pocitacové
ifj)acnich udaji a jste predmétem nékolika

+ ONLINE SEXUALNI NABIZFg A VYDIRANI
+ PORNO STRANKY

+ KYBERPORNOGRAFIE
+ PEDOFILIE

+ EXHIBITIONISMUS

42007 zvysuje tresty za pokusy o nezletilé osoby, sexualni

Pro vasi informaci, ukon z bre:
1 zadame vas, abyste se ozvali e-mailem:

deni nebo zna i pom

tim, ze nam napiSete sva
to v piisném terminu 72 hbdin.
Po uplynuti této doby byfdeme povinni nasi zpravu odeslat.

dnéni, abychom je provérili a ovérili za ucelem posouzeni sankci;

EROVE, soudkyni v trestni sluzbé Odvolaciho soudu ve Versailles, expertce

i kybernenche kriminality, aby na vas vypracovala zatyka, zaslete jej

vaseho byd]xété kzztcuu a oznzcte v:s ]alm sexualniho delikventa,
1im k vysilani, kde vase

RETEZOVE E-MAILY
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Fingovane policejni predvolani

Predmét Fwd: € SOUBOR NR. 966 CGLT
| Nejsme tu proto, abychom vam délali problémy, ale je to prisné zakazano zakonem. A

|
! Odkazeme vas viak na paragraf o spravedinosti, ktery vdm muizZe umoznit odskodnéni za jejich vinu, aniZ by se pfipad zvefejnil a aniz by doslo k poskozeni vasi profese nebo povésti.
\

Zde jsou uvedeny nasledujici pfipady:

\

1 - Soudni Zaloba: Soudy mohou podniknout nezbytné kroky k podani Zaloby a pfipad zvefejnit, aby zabranily ostatnim v hrani online.
1 2 - INFORMACE: Soudni systém muZe véc vyfesit mimosoudn&. V tomto pfipadé musite zaplatit pokutu ve vy3i EZEESI podle nafizeni policie pro sitovou kriminalitu (EUROPOL OFFICE).
\

Odpovézte ndm, abychom zahdjili postup, ktery musite dodrZet v zavislosti na tom, kterou z vy3e uvedenych moZnosti jste si vybrali.

Byli jste varovani.

Jan Svejdar

feditel Uradu kriminélni policie a

| vySetfovani Policejniho prezidia.

v v

Neprectené 7374 Celkemn: 29731 @ Dneini panel v

Nastrahy na informacni dalnici



b 4

PHISHING LOTERIE SCAM419 MALWARE RETEZOVE E-MAILY

PODVODNE INVESTICE - reklamy

jaa» One Direction Fans
L/ Sponzorovano - §
45, Kam investovat v roce 2023?
Ay - e o= 4 b4 ~ Y Soonzorovano - @

Slavny Cech zrejmé zapomnél, Ze , M S A S T ,

- = = Vlada poprvé v historii Ceské republiky otevrela pfistup k investicim nejvétsi skupiné firem v zemi!
mi krofon byl Za pn uty! je to konec L Stanovenim nizké vstupni hranice 6 000 K¢ je kazdému zajemci o akcie garantovan piijem 75 400

W

- " 2 K¢ mésfcné! Navitivte webové stranky a dozvite se vice!
LeosSovy kariéry? ¢
2 ——— .

MR T A

1 MOTION SKUPINY  ZA

VAM ZAJISTi GARANTOVANY
e—— PRIJEMVEVYSI
. - VCETNE DANI

[ﬁ) To se mi libi (O Okomentovat @ Sdilet @~

CNEWS.CZ

MYKERINOSS.ORG
Posledni $ance koupit akcie spole¢nosati za 6000 K¢ Dalsi informace
\ plant

Vyvoj investicnich strategif a ¢

=20 6 komentafti

Nastrahy na informacni dalnici m
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PODVODNE INVESTICE podvrzene clanky

€) ) Facebool X | @ Aktuilné X @ Aktuilnécz

C # skupinaczpro.com/?px=759170188966533&aff_id2=FB&sub_id_7=prized1&aff c=349534335118... |£

g Aktualné.cz = 14.12. Lydie . 6% AKTUALNE+

Prezident viibec poprvé schvalil navrh zakona
o Skupiny energetickeé skupiné. Nabor bude
ukoncen do tydne, primérny vydélek od 10
000 USD. Pospéste si!

&w T , Pravé se déje

Sparta potvrdila pFichod Cvanéary.
Pfedstavila ho stylem “Sado
mama”

V &asti Prahy bude dal platit
omezeni elektrickych vozitek
segway, rozhodl Ustavni soud

Skupiny CEZ vyélenily pres 129,3 milionu korun na podporu svého nového

https://skupinaczpro.com/?_Ip=18& token=uuid_31aptj28jm6_31apti28jm663edbIec600630.63703389&px=759170188966533&aff _id2=FB&sub_id_7=prized18&aff_c=3495343351..

Nastrahy na informacni dalnici m
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ODVODNE INVESTICE - stranky

= CEZ Group X + = (m] X

q]
«
@
B
=
Il

& C @ O Gttps://novouenergii.com/lander/cez_offer/o)E] 50% 7
B
CESKE ELE

Investiéni projekty spoleénosti CEZ Ceské Energetické Zavody

VETRNE ELEKTRARNY NA  TRADICNI VYROBA
MORI ELEKTRINY FOTOVOLTAIKA

CEZ 2 kEVNE podili na rozved vitmch
‘elektréren né mofi v Baltském mofi
ndje Wetavbu elektrren o whkonu 35
i do fotavoltaiky 08 dzerm o
republiky:

Imesios 18 /81 S 900 o Imvestice ve )1 7,000 korn Imesice ve &1 10000 korn

45, zékaznici 3 obchodni partner] ofekdvali ze
nejuBtE energetics spoleénost v Ceské republice bude nejen
anshyzovat prestieds a neustle na & reagovat, sl také et
\iastni fesent a urdovat tak trendy v energetice.

Rozhodovaci procesy v elektroenergetice jsou velmi sioZé. Proto
kromé ekonomickieh kalkutaci, reguiatnich Gvah a potfeb Gesiké
getiky vimim také potfebu wést trvaly diaiog s verejnasti a
t opatfent, kterd povedow k 2iskéni soublas verejnosti s
naSimi kioky. Po néstupy do funkee prezidenta jsem s spoku s
edenim spolegnosti ujal Ukohs dét CEZ Group Capitsl manaZersis/
impus

Daniel Benes
CEZ Casket Energeticks Zivody

Nastrahy na informacni dalnici
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MALWARE

- VSeobecné oznaceni pro skodlivy kéd

Trojsky kan, virus, spyware, ransomware, ... ...haveét

- Si¥i se riznymi zptsoby, mimo jiné také e-mailem
Melisa, | love you, ... ...falesné exekuce

Nastrahy na informacni dalnici m
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MALWARE (havet’) — pohlednice

Podvodny e-mail s prilohou pohlednice.zip — Veselé Vanoce

& Pohlednice veselé Vanoce: S8 - Mozilla Thunderbird .\ =NACIE X
Soubaor L:Iprgv_-,r Zobrazeni Prejit Zprava MNastroje MNapovéda
d Odpovédét s Odpovédét viem | v =p Pieposlat ‘ Mewvyfadand poita 8 Smazat
B T R R e s e el W
Predmet Pohlednice veselé Vanoce-2S080 9:08
Komu MEndiiemmey Daléi akece -
Typ: Elektronické pohlednice
ID: 9SaB0
Od: Aoyl
Prilohy: pohlednice.zip
|
b @1 piiloha: pohlednicezip 46,6 kB & Ulozit | =
f® Hotovo
. I A

Nastrahy na informacni dalnici m
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MALWARE (havet’) — exekuce

Podvodny e-mail: EXEKUCNI PRIKAZ

€ Exetucni peiaz 085962/2017-822 - Mozilla Thunderbird e O X
» . = - - - ___ -

Somoutipiivy v [ Nepet Ot R Adeesit thek * =
r,‘.‘\\-;“:-':ﬁ"w coip> 4 Odpovidit iy Odpovidét viem (= = Piepoilat Vice «
- S AL L—Jﬂ—

¢ Exekucnl peikaz 085962/2017-822 18:59
BT TN P by coo
FRLDRS L T

VYZVA K UHRADE DLUZNEHO PLNENI PRED PROVEDENIM EXEKUCE

' Soudni exekutor Mge Ing Jifi Prodek, Exekutorsky Gfad Plzen — mésto, IC 66093893, se sidlem Rychtafikova B, 158 00 Plzed

ovéfeny provedenim exekuce & j 61 EXE 8082017 -15, na zakladé exekuiniho titulu' Pikaz & | 0856622014-822/1CeniG Viwyi

' vas ve smysiu §48 odst 6z ¢ 12002001 Sb (exekucni iad) v platném néni vyzyva k spinéni oznatenych povinnosti, kleré ukladd exekudni titul, jako? i
povinnost uhvadit naklady exekuce a odmenu soudniho exekutora, plipadné zalohu na naklady exekuce a cdménu scudniho exekutora

"

" Pené2ity ndrok opravnéného vietnd nakdadu k dnesnimu dne 11 241 00 Kt |

\ Zakha na odménu exekutora (penéZité pinénl): 1 417 00 KE wietné DPH 21%

U

h Naklady exekuce pausalem: 5 430,00 K& wietnd DPH 21%

\ Pro spinéni veskerych povinnosti je eba uhradit na (Xet soudniho exekutora (£.0. 683443812/8500, variabdni symbol 28112108, CSOB as.), ve Ihié 15
dnd od

" doruteni této vwzvy 18 088,00 K&
Nebude- uvedena astka uhrazena ve haté 15 dnd od doruéeni 1810 vyzvy, bude | provedena exekuce majetu a/nebo zablokovan bankowni éet

" povinného ve smysiu § 44a odst. 1 ER a podie § 47 odst. 4 ER. A2 do ckam2iku spinéni povinnost

" Piikaz k Ghradé, vyrozuméni o zahdjeni exekuce a vypulet povinnosh najdete v philoZenych souborech

2a spravnost vyhotoveni Barbora Kratka

&1 pilche prika: i5).5p & Uloie ~

ul ¥
| prikas (6)5ip KE <—

e Zaded zpravy ke stadenl
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PHISHING LOTERIE SCAM41S MALWARE RETEZOVE E-MAILY

MALWARE (havét) — ukazka 2

Priloha obsahuje misto dokumentu trojského kone

I ®

=

prikaz8B270FES] prikaz-18.08.2014
47525153.zip -signed_458752F
3357AT28F9.scr

*

Pripona ".SCR"
Spustitelny soubor
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PHISHING LOTERIE SCAM419 MALWARE RETEZOVE E-MAILY

MALWARE - jak se branit

- Budte podeziravi

- Neotvirejte prilohy od neznamych lidi

- Prilohy od znamych kontrolujte

- Dejte pozor na skryté pripony

- Pouzivejte aktualizovany OS a antivirovy program

- Zalohujte
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PHISHING LOTERIE SCAM41S MALWARE RETEZOVE E-MAILY

Sluzba www.VIRUSTOTAL.com

G @ 2 O EJ hitt navirustotal.com/gui/h kg i. =
~
Inteligence  Hunting  Graph APl gs ([ am
Analyze suspicious files, domains, IPs and URLs to detect malware and
other breaches, automatically share them with the security community
FILE URL SEARCH
Choose file
By submitting data above, you are agreeing to our Terms of Senvice and Privacy Policy, and to the sharing of your Sample
submission with the security community. Please do not submit any persenal information; VirusTotal is not responsible
for the contents of your submission. Learn more
(i) Wantto automate submissions? Check our API, free quota grants available for new file uploads
I VirusTotal Community Tools Premium Services Documentation
Contact Us Join Community APl Scripts Intelligence Searching
Get Support Vote and Comment YARA Hunting Reports
How It Works Contributors Desktop Apps Graph APIV3 | v2
ToS | Privacy Policy Top Users Browser Extensions APIv3 | v2 Use Cases
Blog | Releases Community Buzz Mobile App
v
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PHISHING LOTERIE SCAM419 MALWARE RETEZOVE E-MAILY

VIRUSTOTAL.com — vysledky testu podezrelého souboru

1 1 \ \_', 11 security vendors flagged this file as malicious

458.49 KB 2021-12-08 07:30:33 UTC
18019f7béedalfdOcal2bea8lald?be984092563bd70bada04cc1554debs909f
rar
b Commurity v
Score
DETECTION DETAILS COMMUNITY
BitDefenderTheta \_'_, Gen:NN.ZemsilF.34062. NmO@aOL30hi Cyren \_'/ W32/MSIL_Kryptik. DZG.gen!Eldorado
Ikarus (D) Trojan.MSIL.Krypt Kaspersky (1) HEUR:Trojan-PSW.MSILAgensla.gen
Malwarebytes \_'_, Malware.Al.2505644942 MaxSecure \_', Trojan.Malware.300983.susgen
McAfee-GW-Edition \_'/ BehaveslLike.Fareit.gc Microsoft \_'J Trojan:MSILAgent Tesla. DNBIMTE
SentinelOne (Static ML) \_', Static Al - Malicious Archive Sophos \l, ML/PE-A
VBA32 (1) ClLHeapOverride Heur Ad-Aware () Undetected
AhnLab-V3 () Undetected Antiy-AVL () Undetected
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Jak hledat obrazky?

Hledat Googlem Zkusim stesti

Go gle /

obrazky
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Vyhledavani obrazku Google

Google

obrazky

Vyhledavani pomoci obrazku X
Vyhledavejte na Googlu pomoci obrazku namisto textu. Sem zkuste pretahnout obrazek.

Vlozte adresu URL H Nahrat obrazek

http://www.hoax.cz/data/hoax/506 jpg

Kopirovat obrazek
Kopirovat adresu obrazku

UloZit obrazek jako...
Poslat obrazek...

Nastavit pozadi plochy...
L e Zobrazit vlastnosti obrazku
P Prozkoumat prvek
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Vyhledavani obrazku Google

Soubor Upravy Zobrazit Historie Zalozky Nastroje Napovéda

e

G Google Search

C ® ® & https://www googlec2/<ea|ch7t =sb

Pages that include matching images

Are hidden speed cameras a hoax? - Motorbike Writer

B8 https://motorbikewriter.com/hidden-speed-cameras-hoax/ v
464 x 239 - Oct 19, 2017 - You may have seen the above image on social media claiming it is
a covert speed camera hidden in a guardrail. However, it's a hoax dating ...

Report images

Victoria leads speed camera revenue - Motorbike Writer

= B https://motorbikewriter.com/victoria-leads-speed-camera-revenue/ ¥
464 x 239 - Nov 9, 2017 - Victoria leads the nation in plundering motorists with speed camera
fines, ... motorists every year. radar police speed camera demerit hidden.

Speed radar cameras concealed in crash barriers - Life in Germany ...

https://www.toytowngermany.com/.../59116-speed-radar-cameras-conceale... v
§ Feb 7, 2007 - 13 posts - 8 authors

450 x 348 - Hey, wait, | guess I'm one of those 'rude ass maniacs' 'coz | got a ticket for going
83 in a 50 (on Schleissheimerstr). | was 1 kph away from ...

Sneaky Speed Camera | FJR Owners Australia
www.fjr13.org » Forums » Off The Bike » The Bar ~
Aug 18, 2013 - 18 posts - 9 authors
500 x 352 - This new style speed camera is on the highway leading into Cairns. [img] Must
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Néekolik tipﬁ na zaver

Google PO IN

NEBUD LOUT

‘NETU

ﬂ.
HO(oX
www.hoax.cz zoa‘g':.t“
D002 MM 20 MOVBORK

.
'
'
SVALOVANI VINY
A RALEPKOVANI
A YRAND YWY
i L
- - -
SnOpes.mm :
Rumor Has it

.
VYMYELEN
.- O R ManipulatoFi

NA FAKTECH ZALEZI

-9
T O ==
H @Ax ' mw; Cesti elfové

nnnnnnnnn A £INA, PODVOI HRASESTRACHEM
AEMOCEMI

hoax Sk =t - MésiEni report
s ‘ eSE
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Nejslabsi clanek je vzdy mezi klavesnici a zidli

&

proto se vzdy chovejte opatrné a obezretne!
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Babi léto a dedsky den 2023
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Déekuji za pozornost

H o x Josef DZubak

dzubak@hoax.cz

www.hoax.cz
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