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H O A X   [:houx:]

- Novinářská kachna

- Mystifikace

- Podvod

- Fáma

- Žert
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HOAX a doba před internetem

Po městě jezdí černá 

sanitka a unáší lidi, aby 

jim sebrali orgány a 

prodali je na západ.

Tajemná stopařka.

„Zažila to kolegyně kamarádky mojí tetičky.“
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Přenos informací se zrychluje
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CO NA TO  BANKY

Zpráva je zcela nesmyslná. 

Pouze správně zadaný PIN 

umožní provádět transakce 

platební  kartou.

PIN kód zadaný odzadu, je 

chybný!
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HOAX a manipulace s fakty

- V textu jsou částečně použity pravdivé informace

- K těmto faktům bývá přiřazen jiný význam

- Často bývá doplněn zavádějící text

- Nepravdivé nebo zavádějící komentáře k fotografiím

To nejčastěji využívají

dezinformátoři a fake news
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Fáma: Recyklované mléko

SKANDÁL:mlékárenské 

společnosti mohou ze zákona 

prošlé mléko až pětkrát 

přepasterizovat a uvést znovu do 

prodeje,

Je nutno velmi dobře 

prohlédnout tetrapack, jestliže 

najdete 12 45 - tj. chybí 3 - pak se 

jedná o mléko, jež třikrát prošlo 

a bylo třikrát přepasterizované. 

A ovšem v krabici je každé 

balení jiné. De facto pijeme 

špinavou vodu!
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Fáma: Recyklované mléko

ODPOVĚDI ODBORNÍKŮ

Čísla značí informaci o obalu 

a ne obsahu

„Recyklace“ by byla 

neekonomická

Vracení mléka do oběhu by 

bylo nezákonné
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HOAX: Vlastní copyright na FB profil

Nezapomeňte! Zítra začíná nové pravidlo Facebooku/Meta, kde můžou 

použít vaše fotky. 

Vše, co jste kdy poslali, se od zítřka stane veřejné.

Pokud alespoň jednou nezveřejníte prohlášení, bude prakticky 

umožněno používání vašich fotografií a informace obsažené v profilu. 

“Nedávám FACEBOOKU povolení sdílet cokoli z mých příspěvků, 

které jsem dal na jejich stránku, fotky, nebo příspěvky, telefonní 

čísla nebo e-maily .. Absolutně nic, co můžete použít v jakémkoliv 

konání bez mého písemného povolení nebo verbálního 

souhlasu.“
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HOAX: Vlastní copyright na FB profil

REALITA

Sociální sítě mají svá vlastní pravidla.

Registrací a užíváním jejich služby 

souhlasíte s jejich pravidly.

Jakékoliv vaše další podmínky nikoho 

nezajímají.

Cokoliv kdekoliv zveřejníte, může být 

kdykoliv použito i proti vám!
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Fáma: Čip v nose po testu na covid

Přítel z Anglie byl na testech na 

COVID 19 a dlouho ho pak bolel 

nos. 

A jednou, když se u televize 

šťoural v nosu vytáhnul si tohle. 

Tento nanočip vám při takzvaných 

testech školený zdravoťák narve 

do sliznice. 

Pak přes aplikaci v MT-čku podává 

o vás informace všeho druhu.
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Fáma: Čip v nose po testu na covid

Fakta

Fotografie pochází z roku 2009

Fotografie miničipu je k článku 

o zmenšujících součástkách v 

elektrotechnice 

Původní komentář:

              „Bible na zrnku písku“
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Jak funguje HOAX

Snaží se přesvědčit svojí důležitostí, šokující informace

Údajný důvěryhodný zdroj

Pošlete všem..., raději 20x dostat než..., varuj všechny...

Výzva k dalšímu rozeslání !!!
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Jak zastavit kolující hoaxy

- Zachovat klid, počkat až se zklidní emoce!

- Bez ověření faktu neposílám!

- V případě, že nechci ověřovat, nerozesílám!!!
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KVĚT MAHAMERA

Jedná se o květ Mahameru, který 

kvete každých 400 let v Himalájích.

Prosím, přepošlete pro štěstí všem koho znáte.

HOAX  -  Řetězové e-maily

Fakta

Květ kaktusu rodu Saguaro.

https://swbiodiversity.org/seinet/taxa/index.php?taxon=123
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Řetězové e-maily jako zdroj adres?

250 adres

Stovky  adres  v  kolujícím  e-mailu  nejsou  výjimkou!
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Password

Harvesting

f ISHING

Sběr hesel r(h)ybařením
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PHISHING

- Uživatelům je doručen e-mail s důležitou výzvou

- V textu je odkaz pro nápravu problému

- Odkaz vede na podvodné stránky s falešným formulářem

- Vyplněná data z falešných formulářů získají podvodníci
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PHISHING - podvodný e-mail
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Falešná stránka s podvodným formulářem
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PHISHING - podvodný e-mail



Nástrahy na informační dálnici

Falešná stránka s podvodným formulářem
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PHISHING - podvodný e-mail
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PHISHING - podvodná stránka
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PHISHING - rozcestník
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PHISHING – připravené falešné stránky bank
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PHISHING – podvodná zpráva
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PHISHING - podvodná stránka - přihlašovací údaje
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PHISHING - podvodná stránka - přihlašovací údaje
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Útočník převzal účet a rozeslal požadavek na číslo
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PHISHING – autorizační kódy nikomu nesdělujte!



Nástrahy na informační dálnici

- Neklikejte na odkazy v e-mailu

- Adresu stránek raději napište ručně

- Dejte pozor na překlepy a záměny písmen

- Pokud se vaše elektronické bankovnictví chová
   nestandardně zpozorněte, kontaktujte podporu

- Používejte aktualizovaný OS a SW

- Používejte důvěryhodný počítač / mobil

PHISHING  -  jak se bránit
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PHISHING  -  jak se bránit

POZOR NA PŘEKLEPY A ZÁMĚNY PÍSMEN

www.facebok.cz

www.seznarn.cz

www.csas.cn

www.facebook.cz

www.seznam.cz

www.csas.cz
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- Na e-mailové adresy jsou rozeslána oznámení o výhře,
   přestože  se uživatel žádné loterie nezúčastnil

- Zaslání výhry je podmíněno zaplacením drobného poplatku

- A pak dalšího poplatku

- Falešné poukazy na slevy, výroční slevy

PODVODNÉ  LOTERIE
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Podvodné loterie – e-mail o výhře

Gratulujeme

Facebook si vybral váš profil jako vítěze ceny Facebooku 2022.
Cena má hodnotu jednoho milionu, pět set tisíc dolarů.

Tento výběr provedla centrální počítačová databáze Facebook, kde se Facebook rozhodl
odměnit 10 členů Facebooku za jejich časté používání webu. 

Chcete-li získat svou cenu, obraťte se na oznamujícího pracovníka Facebooku 
e-mailem: fb-xxvytezyz@outlook.com

Pozdravy,
Angelika Hermann
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Podvodné loterie – výhra poukazu
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Podvodné loterie – falešné poukazy
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Podvodné loterie – falešné poukazy
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Podvodné loterie – falešné poukazy



Nástrahy na informační dálnici

Nigerijské podvodné e-maily

SCAM 419

Scam = podvod

419 = §419 nigerijského zákoníku
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- Náhodné nebo vytipované oběti je slíbena velká odměna
-  

- Aby bylo možné odměnu získat, je potřeba zaplatit poplatek

- Objevují se komplikace a je nutné platit nové výdaje

SCAM 419

Princip podvodu je znám několik století
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- Notář z exotické země vás osloví jako vypátraného dědice

- Bankovní úředník hledá falešného dědice

- Fondy a dobrodinci rozdělují dary a podporu 

SCAM 419

Nejčastější scénáře
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- Podvodníci poskytnou jakékoliv požadované dokumenty
   falešné nebo získané od jiných důvěřivců

- Připraveny jsou falešné stránky úřadů, bank a společností

- Oběti jsou nuceni platit další poplatky
   platí buď pod vidinou zisku nebo je jim i vyhrožováno

SCAM
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SCAM – tisková zpráva POLICIE ČR

http://www.policie.cz/clanek/chtela-byt-fiktivni-dedickou-a-prisla-o-617-571-korun.aspx
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Proč podvodníci oslovili zrovna mě?
Nevytipovali si přímo vás, ale náhodně rozesílají e-maily

Jak získali moji e-mailovou adresu?
Z dostupných zdrojů:

- Zveřejněná na internetu
- Je na napadeném počítači

Jak se mohu bránit?
Nereagovat na e-maily podvodníků!!!

Nejčastější dotazy k podvodným e-mailům
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- Neznámá osoba kontaktuje oběť a snaží se získat její přízeň

- Rád by se dotyčnou osobou setkal, ale má jisté problémy

- Ze své oběti  láká peníze, aby mohl problémy vyřešit

ROMANCE SCAM

Sňatkoví podvodníci
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- Podvodné odpovědi na inzeráty
- Požadované údaje k platební kartě

  
- Podvodné vyděračské e-maily (SEXTORTION)

- Vyhrožování zveřejněním citlivých videí nebo dat
- Je požadována platba v bitcoinech

- Fingované policejní předvolání
- Vyhrožování soudem a návrh na zaplacení pokuty

SCAM – další podvody
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Podvodné odpovědi na inzeráty

- Na inzerát se ozve zájemce o inzerované zboží

- Nabídne zajištění dopravy a někdy i vyšší cenu za zboží

- Následně vytváří nátlak a chce VÁM co nejdřív zaplatit 

- Aby mohl zaplatit požaduje údaje k VAŠÍ platební kartě
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Podvodné odpovědi na inzeráty
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Důvěrné informace k platebním kartám nesdělujeme!

Aby mohl kdokoliv zaslat platbu na váš účet NEPOTŘEBUJE:

 - Žádné důvěrné informace k platební kartě

 - Žádné přístupové údaje k účtu

Podvodné odpovědi na inzeráty

Stačí znát pouze číslo účtu příjemce platby!
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SEXTORTION - Vydírání
Odesílatel: vase@adresa.cz

Příjemce: vase@adresa.cz

Předmět:  Váš účet byl hacknut – vase_nejake_heslo !

Do vašeho přístroje jsme nainstalovali jeden špionážní vir.

Pro tento okamžik je váš emailový účet napaden (viz "from address", 

nyní mám přístup k vašim účtům).

Vaše heslo je: vase_nejake_heslo.

Bitcoin peněženka: 1PwENLsmQ2Z6b4EJfXDeeXKBj9v878uHRf
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Fingované policejní předvolání
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Fingované policejní předvolání
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PODVODNÉ INVESTICE - reklamy
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PODVODNÉ INVESTICE – podvržené články



Nástrahy na informační dálnici

PODVODNÉ INVESTICE - stránky
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- Všeobecné označení pro škodlivý kód

 Trojský kůň, virus, spyware, ransomware, ...   ...havěť

 
- Šíří se různými způsoby, mimo jiné také e-mailem
 Melisa, I love you, ...     ...falešné exekuce

MALWARE
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MALWARE (havěť) – pohlednice

Podvodný e-mail s přílohou pohlednice.zip – Veselé Vánoce
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MALWARE (havěť) – exekuce

Podvodný e-mail:   EXEKUČNÍ PŘÍKAZ
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MALWARE (havěť) – ukázka 2

Příloha obsahuje místo dokumentu trojského koně
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- Buďte podezíraví

- Neotvírejte přílohy od neznámých lidí

- Přílohy od známých kontrolujte

- Dejte pozor na skryté přípony

- Používejte aktualizovaný OS a antivirový program

- Zálohujte

MALWARE -  jak se bránit
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Služba www.VIRUSTOTAL.com 
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VIRUSTOTAL.com – výsledky testu podezřelého souboru
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Jak hledat obrázky?
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Vyhledávání obrázků Google
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Vyhledávání obrázků Google
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Několik tipů na závěr
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Nejslabší článek je vždy mezi klávesnicí a židlí

proto se vždy chovejte opatrně a obezřetně!



Děkuji za pozornost

Josef Džubák
dzubak@hoax.cz
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Babí léto a dědský den 2023
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