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Hlavnim tématem letosni konference Security je kybernetickd valka na
Ukrajiné

Praha 30. kvétna 2022 — Nejvétsi nezavisla konference v Ceské republice zacilena na aktualni témata
kybernetické bezpecnosti se uskutecni v Gtery 7. ¢ervna 2022 v prazském Clarion Congress Hotelu.
Hlavnim tématem letos bude valka na Ukrajiné. Pofadatelem 28. ro¢niku mezinarodni akce Security
2022 je spolecnost AEC, lidr v oblasti IT zabezpeceni.

Ruskd valka na Ukrajiné méni mnoha pravidla. Uastnici leto$ni konference budou mit jedine¢nou
prilezitost nahlédnout do spleti Spinavych trik( utocnik( ukrajinskyma o¢ima, sezndmi se s casovou
linkou Utokd, véetné pripravnych krokd, ale i s pfekvapivé efektivni obranou. O dosud nezvefejnéné
detaily kyberzloc¢ineckych valecnych aktivit na Ukrajiné se podéli predni tuzemsky analytik.

,»PFi sestavovani naplné konference je pro nas nejdulezitéjsi zejména prakticka vyuZitelnost prispévki,
odborna Uroveri pfednasek a maximalni pfinos jednotlivych témat pro Uéastniky,” fikd Igor Cech,
marketingovy manaZer poradatelské spolecnosti AEC, a upozoriuje: ,Podminkou pro prezentaci
prispévkl je vedle kvality i jejich nezavislost na marketingové-obchodnim obsahu.”

Dalsim z ndmétu, které podle poradatelll v soucasnosti vyznamné rezonuji napfi¢ obory, jsou zmény
ve vnimani bezpecnosti v kontextu pandemie koronaviru. Rada odborniki je toho nazoru, Ze tradi¢ni
chapani bezpecnosti se ve svétle novych globdlnich uddlosti zacina jevit zkostnatéle a vétSina firem
neni na tuto vyzvu dostatecné pripravena.

Na letosni konferenci nebudou chybét specializované workshopy, ale hlavnim tahdkem je nabity a na
aktualni problémy zaméreny program doplnény panelovymi diskusemi. Obsah programu bude
tradi¢né rozdéleny do dvou paralelnich blok(: manazerského a technického. Diky tomu si bude moci
kazdy z ucastnik( sestavit rozvrh podle svych predstav tak, aby mu nic zasadniho neuniklo.

Poradatellim konference Security 2022 se podafilo zajistit fadu erudovanych spikrd. Na akci vystoupi
izraelsky odbornik na kybernetickou valku, znalec pravnich aspektld kybernetické ochrany firem,

vrve

ktefi se specializuji na zakerné simulované Utoky na tuzemské banky.

»Myslim, Ze co se tycCe prednasek, letos se mame opravdu na co tésit. Ale tahle akce uz davno neni jen
o odbornych pfednaskach, jakkoli budou zas vyjimecné. Stala se vyznamnym networkingovym mistem
a my uZ se nemUlzeme dockat, aZ se osobné pozdravime s kolegy, se zdkazniky a s dalSimi lidmi z oboru
ve skvélé a 7ivé atmosféFe,” uzavira Igor Cech.

Zajemci o problematiku kybernetické bezpecnosti budou mit opét moznost osobné se setkat na
nejvyznamnéjsi akci svého druhu v Ceské republice po dvouleté prestavce zavinéné pandemii Covid-

19. Udalost v minulych letech kaZdoroc¢né prilakala vice nez 600 navstévnik(l a radu kvalitnich
prednasejicich z tuzemska i ze zahranici.
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Program konference

M-1. blok: Cyber War

Vialka na Ukrajiné méni mnohad pravidla. Scénare globalniho vyvoje jsou nejasné, ale podnikovi lidfi by
méli byt pfipraveni ¢elit novym riziklm. Také Covid-19 pfinesl znepokojujici trendy, véetné novych
postupl a taktik kyberzlocincl. Podivejte se na valku v kyberprostoru o¢ima izraelského experta.

T-1. blok: Cloud Security
Jak zajistit, aby dlraz na bezpecnost nebrzdil dostupnost a rychlost zmén v organizaci? Jaké jsou
nejnoveéjsi pristupy v oblasti managementu a zabezpeceni API? A pro¢ fada firem po celém svété
spoléha na systémy, které je maji ochrdnit pred utoky, proti kterym nebyly navrzeny? Jeden blok, tfi
spikfi, tfi dllezita témata.

M-2. blok: Cloud Security

DokazZete ochranit sva data v cloudu Siframi, které odolaji kvantovym vypoctiim? Zvladnete zabezpecit
své koncové body, virtudlni stroje a kontejnery za pomoci architektury zaloZzené na principu nulové
davéry? Covid-19 nebo vélka na Ukrajiné — aktualni vyzvy se mohou lisit, ale poZadavky na bezpecnost
jsou prekvapivé podobné. Chcete védét vic? Poslechnéte si nase hosty.

T-2. blok: Cyber War

Nahlédnéte pod poklicku kybervalky na Ukrajiné: casova linka utokl, véetné pfipravnych aktivit.
Obstéla by Ceska republika |épe? Seznamte se s historii technik a mechanism@ utok(l od po&atku
konfliktu a s obranou, ktera se ukazala byt efektivni. A co agresor — jak redlné je odsttizeni Ruska od
celosvétové sité? Blok slibuje nejen zajimavé prednasky, ale i hodné Zivou panelovou diskusi...

M-3. blok: Case Studies

Budovani nového produktu a navaznych sluzeb je béh na dlouhou trat. Jaké ponauceni si odnesli autofi
case study projektu BankID? A vite, co obnasi krizova pfipravenost a jak naplanovat smyslupiné
cviceni? Seznamte se s pohledem expertd, ktefi testovani realizovali, i s postfehy klienta. A konecné,
studie uskali vybéru EDR feseni, tedy klicova kritéria, divody volby, zplsoby ovéreni a vyhodnoceni.

T-3. blok: Aplikovana bezpecnost

Pro zabezpeceni funkci pred automatizovanymi skripty se ¢asto pouzivd mechanismus CAPTCHA.
Chcete mu Iépe porozumét? Naucte se ho prekonat. Vyvoj modernich aplikaci je stale sloZitéjsi. Znate
tfi zakladni bezpecnostni prvky jejich vyvojové praxe? Auditovani logli je jako hledani jehly v kupce
sena. Zjistéte, jak auditovat prostfedi Microsoft Windows a neztratit se v zaplavé dat.

M-4. blok: Vendor Risk Management

Velkym problémem IT bezpecnosti organizaci je fizeni distribuovaného rizika spojeného s tretimi
stranami. Jak se branit, abyste proaktivné zvysili svoji ochranu? Sofistikované utoky kladou vysoké
naroky na zabezpeceni informacnich systému. Jaké jsou osvédcené postupy fizeni dodavatell v ramci
predchazeni kybernetickych rizik? Odpovi advokat a IT expert v jedné osobé.

T-4. blok: Trendy v informacni bezpecnosti

Myslite si, Ze jste dostatecné podeziravi? Obstali byste v pfipadé simulovanych utok( socidlnim
inZenyrstvim, kterym nedavno Celily tuzemské bankovni domy? Tak schvalné... Ne kazdy prispévek vsak
muze edukovat s takovou hravosti. V pripadé toho o principidlnich slabinach v zabezpeceni aplikace
eRouska sami uvidite, Ze ne vSechny aspekty hraly ve prospéch nas, uZivateld.
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Vice informaci naleznete na www.konferencesecurity.cz. Zastupci médii, pro vstup zdarma na
konferenci nas prosim kontaktujte na pr@aec.cz.

O spolecnosti AEC

AEC patfi jiz od svého zaloZeni v roce 1991 k prednim poskytovatelim sluzeb v oblasti kybernetické
bezpecénosti. Kvalita nabizenych reseni se opird o dlouholetou praxi v oblasti informacni technologii a
bezpecénostni vyzvy dneska a zorientovat se v novych produktech a technologiich. Spole¢nost, mezi
jejiz zakazniky patfi financni instituce, podniky z oblasti telekomunikaci, utilit, ale i instituce verejné
spravy, maximalizuje efektivitu svych opattfeni tim, Ze dokaZe unikatnim zplsobem kombinovat
pfistupy a odbornosti etickych hacker(, technologickych inzenyr(, konzultant( i zkusenych auditor(.
Vedle toho rovnéz disponuje tymy pro specificky servis, jako je forenzni analyza, brandprotection,
CSIRT a dal3i, jejich? dostupnost je v Ceské republice stale minimalni. Od roku 2019 je AEC €lenem
Aricoma Group, nejvét$iho ICT holdingu v regionu Cesko-Slovensko. Clenové Aricoma Group poskytuji
komplexni ICT sluzby pro firemni sféru a coby soucast investi¢ni skupiny KKCG jsou zakladem pro
evropskou expanzi ICT aktivit této skupiny. Vice se dozvite na www.aec.cz.
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