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H O A X  -  co to je? 

Slovo HOAX vzniklo na konci 18. století 
 

zkrácením slova hocus = trik / podvádění / klamání 

Robert Nares  (1753-1829) 

[:houx:] 
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H O A X   [:houx:] 

- Fáma 
 

-   Novinářská kachna 
 

- Mystifikace 
 

- Podvod 
 

- Žert 
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H O A X - před internetem 
Po městě jezdí Černá sanitka a 

unáší lidi, aby jim sebrali orgány 

a prodali je na západ. 

 

 

Darebáci dávají na plovárně 

žiletky do tobogánu a kdo se 

sklouzne, ten se šíleně pořeže. 

 

 

Tajemný stopař:  

- duch, který zmizí z auta 

- zapomětlivý vrah s kufříkem 

 
 

 
„Zažila to kolegyně tetičky mé nejlepší kamarádky.“ 
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HOAX  a  rychlost  šíření 

S novějšími technologiemi se  

zvyšuje rychlost šíření informací 

 



 Ne/Bezpečí ve světě médií  >>> HOAX 

HOAX  -  cesty  šíření  v  síti 

- E-mail 
 

- Diskuzní a fanouškovské skupiny 
 

- Messenger, Skype ... 
 

- Sociální sítě   -   Facebook, Instagram, Twitter... 

 
- Blogy 

 
- Specializované weby s alternativní pravdou 
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HOAX - témata šířených zpráv 

- Fámy z virtuálního a reálného světa 
 

- Falešné sliby odměn za přeposlání e-mailu 
 

- Prosby o pomoc   smyšlené / neaktuální 
 

- Řetězové dopisy štěstí a žertovné zprávy 

 
- Podvody, podvodné e-maily 

 
- Polopravdy a účelově upravené zprávy 
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HOAX -  varování před virem 
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HOAX -  varování před virem 

REAKCE ODBORNÍKŮ 
 

 

Vir a jiná havěť může přijít z jakékoliv e-mailové adresy 
 

 

Nemá význam šířit paniku, důležité je chovat se bezpečně 
 

 

Buďte opatrní při práci s přílohou, nedůvěřujte odkazům 
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Fáma: Recyklované mléko 

SKANDÁL:mlékárenské 

společnosti mohou ze zákona 

prošlé mléko až pětkrát 

přepasterizovat a uvést znovu do 

prodeje, 

Je nutno velmi dobře 

prohlédnout tetrapack, jestliže 

najdete 12 45 - tj. chybí 3 - pak se 

jedná o mléko, jež třikrát prošlo 

a bylo třikrát přepasterizované.  

A ovšem v krabici je každé 

balení jiné. De facto pijeme 

špinavou vodu! 
 

 



 Ne/Bezpečí ve světě médií  >>> HOAX - PHISHING - SCAM 

Fáma: Recyklované mléko 

ODPOVĚDI ODBORNÍKŮ 
 

 

Čísla značí informaci o obalu 

a ne obsahu 
 

 

„Recyklace“ by byla 

neekonomická 
 

 

Znovu vracení mléka do 

oběhu by bylo nezákonné 
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Fáma: Nebezpečný jogurt 

Pošlete komu můžete!!!  

 

POUŽÍVÁ SE "ZVÍŘECÍ" 

STŘEVNÍ MIKROFLORA DO 

MLÉČNÝCH VÝROBKŮ! 

 

Nebezpečné škroby jsou 

obsaženy nejen v kultivovaných 

mléčných výrobcích, Ing. Jiřina 

Ch****  vedoucí střediska  

 

Toto klidně můžete poslat 

známým, mám na to diplomku 

MUDr. Dagmar R*****  Lékařka 
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Fáma: Nebezpečný jogurt 

VYSVĚTLENÍ 
 

 

Obě „citované“ osoby se od 

článku distancují 
 

 

První verze z roku 2010  
 

 

K hoaxu je mnohostránkový 

vysvětlující PDF dokument 
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STANOVISKO BANK 
 

 

Zpráva je zcela nesmyslná.  
 

 

Pouze správně zadaný PIN 

umožní provádět transakce 

platební  kartou. 
 

 

PIN kód zadaný odzadu, je 

chybný! 
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Co mají hoaxy společného 

Snaží se přesvědčit svojí důležitostí 
Nové nebezpečí, naléhavá pomoc, šokující informace 

Údajný důvěryhodný zdroj 

Pošlete všem..., raději 20x dostat než..., varuj všechny... 

Výzva k dalšímu rozeslání !!! 

Microsoft varuje, Symantec objevil, laboratoř NASA zjistila 
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HOAX  –  odměna za šíření e-mailu 

Prosim Vas neberte to na lehkou vahu. Bill Gates se rozhodl podelit se o 

sve bohatstvi. Pokud tohle budete ignorovat, pozdeji Vas to muze mrzet. 

 

Microsoft a AOL jsou ted nejvetsi Internetove spolecnosti a aby se 

ujistili, ze Internet Explorer zustava nejrozsirenejsim programem, 

rozebehli e-mailovy beta test. Jestli preposlete tento mail svym 

pratelum, Microsoft to zjisti (pokud jste uzivatele Microsoft Windows) do 

dvou tydnu. 

 

Za kazdeho cloveka, kteremu tento mail preposlete, Vam 

Microsoft zaplati $ 245, za kazdeho cloveka, kteremu to poslete a on take, 

Vam Microsoft zaplati dalsich $ 243, a za kazdeho tretiho cloveka, ktery 

tuto zpravu obdrzi, Vam zaplati $ 241. 

 

Do dvou tydnu se Vas Microsoft bude kontaktovat, aby obdrzel Vasi adresu a 

pak Vam posle sek. 
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HOAX  –  peníze za šíření e-mailu 

$ 9 429 
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HOAX  –  vymyšlené prosby o pomoc 
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HOAX – neaktuální prosby o pomoc 

- Původně skutečné a reálné prosby o pomoc 
 

- Aktuální jsou pouze několik dní 
 

- Stále se šíří, lidé je bez ověření posílají a sdílejí 
 

- Časem může být zpráva nesmyslně změněna 
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HOAX – neaktuální prosby o pomoc 

TÉMATA 

 

- Prosba o krev pro nemocného člověka 
 

- Hledání pohřešované osoby 
 

- Nabídka štěňátek 
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HOAX – neaktuální prosby o pomoc 

O víkendu jsem u silnice našla na pytli 

čtyři drobečky, kterých se nejspíš chtěl 

někdo zbavit, když si prohlídnete fotky 

v příloze... 

 

...kdo by měl zájem o fenky, Tak se mi 

klidně ozvěte, mám je zatím doma... 

 

Kontakt: J... N.... 

Telefon: 6.. 1... 9... 
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HOAX – neaktuální prosby o pomoc 

Poslite to dalej prosim to nie je hra, to je zivot !!! 

Jeden clovek zomiera na onkologii - potrebuje krv skupiny "A1B 

RH neg", ktora je vraj zriedkava (1:50). 

Ak ju niekto ma a moze darovat, nech zavola na telefonne cislo 

00421/ 07/ 593 78 681 (Onkologicky ustav, Alexander Gal). 

Ak nie, skuste poprosit priatelov. 

Mozno spolu niekoho najdeme. 

Dakujem za pomoc. 

 
 

 

Leden 2001 

 

 

Prosinec 2004 
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Je  možné  kolující  hoaxy  zastavit? 
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Jak zastavit kolující hoaxy 

- Zachovat klid, počkat až se zklidní emoce! 

 

- Bez ověření skutečnosti a aktuálnosti neposílám! 

 

- Má opravdu význam posílat zprávu všem? 

 

- V případě, že nechci ověřovat, nerozesílám!!! 
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“Já to stejně pošlu všem,  
 

co kdyby to náhodou byla pravda!“ 

Boj s hoaxy = boj s větrnými mlýny 
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Toto je test přátel. Pošli ho tolika přátelům, kolika budeš moci a když 

jej dostaneš nazpět, budeš vědet, kdo jsou tvoji skuteční přátelé. 

 

Když přerušíš řetěz, budeš mít smůlu. 

 

Teď si něco přej.... 

 

Máš 30 sekund.... ....start! 

 

Když toto pošleš: 

2 lidem - přání se Ti splní do roka 

5 lidem - do 3 měsíců 

7 lidem - do 1 měsíce 

10 lidem - do týdne 

15 lidem - do zítra  

HOAX  –  Řetězové e-maily 
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PRAVE JSTE OBDRZELI MANUALNI VIRUS: 
 

 

Tento virus pracuje na cestne bazi. 

 

Takze prosim nejprve tuto zpravu rozeslete na vsechny 

 

adresy ve vasem mailing listu, a pak nahodne zruste 

 

nekolik souboru na vasem disku. 
 

 

HOAX  –  Řetězové e-maily 
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Může  řetězový  e-mail  škodit? 
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Jak  může  řetězový  e-mail  škodit 

250 adres 

Stovky  adres  v  kolujícím  e-mailu  nejsou  výjimkou! 
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Máme adresy, jdeme na PHISHING 



 Ne/Bezpečí ve světě médií  >>> HOAX - PHISHING - SCAM 

Password 
Harvesting 
fISHING 

Sběr hesel r(h)ybařením 
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PHISHING 

- Uživatelům je doručen e-mail s důležitou výzvou 
 

- V textu je odkaz pro nápravu problému 
 

- Uživatel přejde na podvodné stránky s falešným formulářem 
 

- Vyplněná data z falešných formulářů získají podvodníci 
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Podvodný e-mail s falešným odkazem 
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Falešná stránka s podvodným formulářem 
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Podvodný e-mail 

s falešným odkazem 
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Falešná stránka – vzhled stejný, ale jiná adresa 
 

 
ozgunturizm.net/image/blabla 
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Falešná stránka – vzhled stejný, ale jiná adresa 
 

 Útočníci požadují důležité údaje k platební kartě 
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PHISHING – hotovo, přechod na pravé stránky 
 

 Pravé stránky banky 
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Zabezpečené  připojení:   https:// 
 

Zámeček nesmí chybět, ale není záruka!!! 
 
 

 
 

PHISHING  -  zámeček 
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PHISHING  -  certifikát 
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- Neklikejte na odkazy v e-mailu 
 

- Adresu stránek raději napište ručně 
 

- Dejte pozor na překlepy a záměny písmen 
 

- Pokud se vaše elektronické bankovnictví chová 
   nestandardně zpozorněte, kontaktujte podporu 
 

- Používejte aktualizovaný OS a SW 
 

- Používejte důvěryhodný počítač 
 

PHISHING  -  jak se bránit 
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PHISHING  -  jak se bránit 

POZOR NA PŘEKLEPY A ZÁMĚNY PÍSMEN 

 

www.facebok.cz 

 

www.seznarn.cz 

 

www.csas.cn 

 

www.facebook.cz 

 

www.seznam.cz 

 

www.csas.cz 
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- Na e-mailové adresy jsou rozeslána oznámení o výhře, 
   přestože  se uživatel žádné loterie nezúčastnil 
 

- Zaslání výhry je podmíněno zaplacením drobného poplatku 
 

- A pak dalšího poplatku 
 

- A dalšího... 
 

PODVODNÉ  LOTERIE 
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Podvodné loterie – ukázka 1 

 
Od: UK Národní loterie DESKA 
 

Předmět: Vaše e-mailová adresa Vyhrál 
 

Tímto se oficiálne oznámit, že výsledek našeho pocítace cerpat 844 tohoto dne zvolený  
Vaše jméno a e-mailová adresa spojená s Ticket Number 034-22478556 s poradovým 
císlem 129, které následne vyhrála Velká Británie loterie hlavní cenu ocenení ve 2. 
category.You byly potvrzeny jako vítez kategorie B ve Spojeném království vylosuje 
pocítac loterie remíz. Vaše tvrzení soubor byl rádne predána do této funkce s pokyny, 
které jsme se pri manipulaci s prenosem svých cenu 1,000000.00 ? GBP. (One Million  
Velká Británie libra) nominován na váš úcet. Laskave poslat níže informace o pohledávky. 
 
S pozdravem 
Pan Dave Walker 
Tell: +44*********** 
Mrdavewalker******@live.com 
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Podvodné loterie – ukázka 2 
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Podvodné loterie – ukázka 2 

Zdroj obrázku údajné ředitelky loterie 
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!!! P A M A T U J !!! 

Cokoliv zveřejníš na internetu, 

 

může být kdykoliv zneužito! 
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Nalezené doklady se nezveřejňují! 

Nálezci ztracených dokladů je 

vyfotí a sdílí na sociálních sítích za 

účelem rychlého nalezení majitele. 

 

Podvodníci nafocené doklady 

mohou zneužít a vydávat se za 

osobu na dokladu. 

 

Jakýkoliv doklad je možné zneužít! 
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Nigerijské podvodné e-maily 

SCAM 419 

Scam = podvod 
 

419 = §419 nigerijského zákoníku 
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- Náhodné nebo vytipované oběti je slíbena velká odměna 
-   

- Aby bylo možné odměnu získat, je potřeba zaplatit poplatek 
 

- Objevují se komplikace a je nutné platit nové výdaje 
 

SCAM 419 

Princip podvodu je znám několik století 
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- Notář z exotické země vás osloví jako vypátraného dědice 
 

- Bankovní úředník hledá falešného dědice 
 

- Vdova po milionářovi prosí o pomoc při převodu majetku 
  z exotické země 
 

SCAM 419 
Nejčastější scénáře 
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- Podvodníci poskytnou jakékoliv požadované dokumenty 
    falešné nebo získané od jiných důvěřivců 

 
- Připraveny jsou falešné stránky úřadů, bank a společností 
 
- Oběti jsou nuceni platit další poplatky 
    platí buď pod vidinou zisku nebo je jim i vyhrožováno 

SCAM 419 
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SCAM 419 – podvodný e-mail 
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SCAM419 – tisková zpráva POLICIE ČR 

http://www.policie.cz/clanek/chtela-byt-fiktivni-dedickou-a-prisla-o-617-571-korun.aspx 
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SCAM419 – popis skutečného případu 

 

- Pachatel z účtu patchanprivacy004@yahoo.com poslal zprávu a 

představil jako Patrik Chan, zaměstnanec banky 

 

- Údajně měl bohatého klienta Musa Omara Numana, který před šesti 

lety zemřel a zůstala po něm finanční částka 22.500.000,-USD 

 

- Bance se nepodařilo zjistit žádnou příbuznou osobu, proto požádal 

Patrik Chan poškozenou, aby by se vydávala za jeho příbuznou a 

získala by 30% z částky 

 

- Mladá žena kontaktovala doporučeného Pietera Rodolfa, který jí 

následně založil fiktivní účet u neexistující banky v Nizozemí 
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SCAM419 – popis skutečného případu 

 

- Prostřednictvím účelově založených webových stránek vzbudili 

dojem, že účet skutečně existuje a přes internet ho i ovládá 

 

- Pod různými záminkami vylákali 3.900 USD 

 

- Podvodníci sdělili, že převodli částku 22.500.000 USD a na 

fiktivním webu tento převod byl zaznamenán 

 

- Další požadovaný poplatek bylo údajné  osvobození od daně ve 

výši 29.250 USD 

 

- Poslední poplatek za údajný antiteroristický kód pro převod ve výši 

49.550.60 USD již neuhradila. 
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Proč podvodníci oslovili zrovna mě? 

Nevytipovali si přímo vás, ale náhodně rozesílají e-maily 
 

Jak získali moji e-mailovou adresu? 

Z dostupných zdrojů: 
- Zveřejněná na internetu 

- Je na napadeném počítači 
 

Jak se mohu bránit? 

Neklikat na odkazy v e-mailech 

Nereagovat na e-maily podvodníků!!! 

Nejčastější dotazy k podvodným e-mailům 
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- Falešné inzeráty 

- Nabídka levných vozidel 
- Levný pronájem bytů 

   
- Podvodné vyděračské e-maily 

-Vyhrožování zveřejněním citlivých videí nebo dat 
- Je požadována platba v bitcoinech 

   
 

SCAM – další podvody 
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FALEŠNÉ VYDÍRÁNÍ 
Odesílatel:  vase@adresa.cz 
 

Příjemce:  vase@adresa.cz 
 

Předmět:   Váš účet byl hacknut – vase_nejake_heslo ! 

Do vašeho přístroje jsme nainstalovali jeden špionážní vir. 
 

Pro tento okamžik je váš emailový účet napaden (viz "from address", 

nyní mám přístup k vašim účtům). 
 

Vaše heslo je: vase_nejake_heslo. 

 

Bitcoin peněženka: 1PwENLsmQ2Z6b4EJfXDeeXKBj9v878uHRf 
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FALEŠNÉ VYDÍRÁNÍ 

Opravdu vyděrači infikovali můj počítač? 

S největší pravděpodobností ne, jen zkouší vyhrožovat! 
 

Jak je možné, že e-mail přišel z moji adresy? 

Adresu odesílatele lze snadno podvrhnout 
 

Jak je možné, že znají moje heslo? 

Pravděpodobně ho získali z databází na černém trhu  
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Ověření uniklých hesel 
www.haveibeenpwned.com 
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- Všeobecné označení pro škodlivý kód 
 Trojský kůň, virus, spyware, ransomware, ...   ...havěť 
  
- Šíří se různými způsoby, mimo jiné také e-mailem 
 Melisa, I love you, ...     ...falešné exekuce 

MALWARE 
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MALWARE (havěť) – ukázka 1 

Podvodný e-mail s přílohou pohlednice.zip – Veselé Vánoce 
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MALWARE (havěť) – ukázka 1 

Místo obrázku je zabalena havěť 
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MALWARE (havěť) – ukázka 2 

Podvodný e-mail:   EXEKUČNÍ PŘÍKAZ 
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MALWARE (havěť) – ukázka 2 

Příloha obsahuje místo dokumentu trojského koně 
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MALWARE (havěť) – ukázka 3 

Podvodný e-mail:   Informace o zásilce – CESKA-POSTA.NET 
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MALWARE (havěť) – ukázka 3 

Falešné stránky:                               www.ceska-posta.net 
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MALWARE (havěť) – ukázka 3 

Stažený soubor má sice ikonku Adobe Readeru 

Není PDF dokument, ale spustitelný EXE soubor! 
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- Buďte podezíraví 
 

- Neotvírejte přílohy od neznámých lidí 
 

- Přílohy od známých kontrolujte 
 

- Dejte pozor na skryté přípony 
 

- Používejte aktualizovaný OS a antivirový program 
 

- Zálohujte 
 

MALWARE -  jak se bránit 
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Podezřelé soubory lze kontrolovat  www.virustotal.com 
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Výsledek testu podezřelého souboru 
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Zálohujte! 

Zálohujte! 
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CD / DVD / BD-R Externí disk 

+ Data nelze neúmyslně přepsat 

 

+ Lze skladovat v boxech 

 

- Menší kapacita 

 

- Mechanické poškození 

 
 

 

+ Data lze opakovaně přepisovat 

 

+ Velká kapacita uložených dat 

 

- Data lze kdykoliv smazat 

 

- Mechanické poškození 
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Několik tipů na závěr 
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Kde najdu další informace 

- www.hoax.cz. 
 

- www.snopes.com 
 

- www.e-bezpeci.cz 
 

- www.zvolsi.info/surfarovym-pruvodcem 
 

- www.internetembezpecne.cz/ke-stazeni 
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Jak hledat obrázky? 
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Vyhledávání obrázků Google 
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Vyhledávání obrázků Google 
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Nejslabší článek je vždy mezi klávesnicí a židlí! 

- Ne vše na internetu je pravdivé nebo nezkreslené 
 

- Porovnávejte informace z různých zdrojů 
 

- Prověřte zaměření a historii zdrojů informací 



Děkuji za pozornost 

Josef Džubák 

dzubak@hoax.cz 
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