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HOAX - cotoje?

[:houX:]

Robert Nares (1753-1829)

anglicky jazykozpytec

Slovo HOAX vzniklo na konci 18. stoleti

zkracenim slova hocus = trik / podvadeni / klamani
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HOAX [:houx:]

- Fama

- Mestska legenda oo
- Mystifikace -
- Novinarska kachna

- Podvod

- Zert
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H O A X - pred internetem

Po mésté jezdi Cernd sanitka a
unasi lidi, aby jim sebrali organy
a prodali je na zapad.

Darebaci davaji na plovarné
Ziletky do toboganu a kdo se
sklouzne, ten se Silené poreze.

Tajemna divka stopuje a necha
se odvézt pred dum, kde
vystoupi. Pozdéji se zjisti, ze
pred lety zahynula pri nehodé.

»,Zazila to kolegynée teticCky mé nejlepsi kamaradky.“
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HOAX a rychlost sireni
%\@\@ng@ ¢

S noveéjsimi technologiemi se

zvysuje rychlost $ifeni informaci @ w\@_a,\én\f//@ﬂ @
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N Ny

HOAX - cesty sireni v siti

- E-mall

- Diskuzni skupiny

- Skype, ICQ...

- Socialni sité - Facebook, Twitter...

- Blogy

- Specializované (propagandistické) weby

Ne/Bezpeci ve svété médii >>> HOAX m



HO

RYCHLE VYHLEDAVANI

Sem zadej hledanou frazi. €

AKTUALITY

DATABAZE

CO JE TO HOAX

CiM HOAX SKODI
NETIKETA

INTERNETOVE PODVODY
NEJCASTEJSi DOTAZY
DISKUSE K TEMATU

FORUM

IAJIMAVE ODKAZY

NAPSALI O NAS
FOTOGALERIE

KONTAKT

X

]
~

HOAX PHISHING LOTERIE SCAM419 MALWARE RETEZOVE E-MAILY

| HoAx

Jednim z velmi éastych nesvard, ktery se na Internetu vyskytuje, je Sifenl poplainych, nebezpeénych
a zbytecnych fetézovych zprav, tzv. hoaxd.

Cilem serveru HOAX.cz je informovat uZivatele o téchto nastrahach, se kterymi se denné
setkava a které znepiijemiiuji nebo ohroZuji jeho b&Zné pouZivani Internetu a jsouiv
rozporu s Netiketou.

MNajdete zde pravidelné aktualizovanou databazi nejrozsifenéjsich podvodnych e-maild. Dfive nez
rozeslete jakykolv Fetézovy e-mail, navitivie nasi databazi a ujistéte se, Ze pravé Vy nerozesite
zbytetnou popladnou zpravu svym prateldm, znamym & obchodnim partnerdim.

| NEJROZSIRENEJSI HOAXY

v+ Zpoplatnéni WhatsApp

» Unos d&tf v obchodnim domé

+ Telefonaty z Cisla 00420 477 100 111

+ Facebook - BFF hoax

» FACEBOOK - nepfijimejte zadost o piatelstvi...
+ V nouzi zadej PIN opacné

+ Co viechno tvllj mobi (ne)dokaze

+ Vejce na prednim skle automobilu

« Meheznafni mnderni inanirt
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I Masi partneri

risey s i il

LEZ

IGIHO STRANKA
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Wi iRY.c2

il

Manipulatofi.cz |

monitoring

NESLAPE.CZ
vzddlend pomoc




PHISHING LOTERIE SCAM41S MALWARE RETEZOVE E-MAILY

HOAX - temata sirenych zprav

- Famy z virtualniho a realného svéta

- Falesné sliby odmeén za preposlani e-mailu
- Prosby o pomoc smyslené / neaktualni

- Retézové dopisy Stésti a zertovné zpravy

- Podvody, podvodné e-maily

- Polopravdy a ucelové upravené zpravy
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PHISHING LOTERIE SCAM41S MALWARE RETEZOVE E-MAILY

HOAX - varovani pred virem

DULEZITE VAROVANI!
OPRAVDU SI TO PRECTI NEBO MAS PO PC A TVi ZNAMI TAKY!

Neprijimejte nic od kontaktu pete_ivan@hotmail.com a ani video o Bushovi, je to hacker,
zformatuje pocitac a znici i heslo k Vasi elektronické posté.

Pozor, pokud ho Vase kontakty pfijmou, tak ho dostanete i Vy, takze jim poslete rychle zpravu
— je dllezité poslat toto oznameni véem!!! Vasim pratelim, rodiné, spolupracovnikim,.....
V nejblizsich dnech si musite dat pozor neotvirat Zzadnou zpravu, ktera bude mit pfilohu
s hazvem: Pozvanka (invito, invitation) nezavisle na tom, od koho ta zprava bude. Je to virus,
ktery znici cely harddisk. Tento virus pfijde od znamé osoby, kterou mate mezi kontakty.
Proto musite upozornit vsechny o tomto nebezpedi. Je lepsi dostat tuto zpravu 25 krat, nez
dostat virus a otevrit ho. Pokud byste prece dostali postu od pritele s prilohou: pozvanka,
neotvirejte ji a vypnéte ihned pocitac. Jde o ne]horﬁi virus ohléﬁeni CNN. Tento novy virus
byl objeven teprve nyni a Microsoftem byl klasifikovan jako nejdestruktivnéjsi virus vsech
dob. Tento virus byl objeven vcera SEUIeEnosh’ McAfee a neexistuje proti nému zatim Zadna
antivirova ochrana. Tento virus jednoduse znici Nulovy sektor harddisku, ve kteréem jsou
zachovany vitalni informace jeho funkeci.
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PHISHING LOTERIE SCAM419 MALWARE RETEZOVE E-MAILY

Fama: Recyklované miléko

SKANDAL:mlékarenské
spoleénosti mohou ze zakona
proslé mléko az pétkrat
prepasterizovat a uvést znovu do
prodeje,

Je nutno velmi dobre
prohlédnout tetrapack, jestlize
najdete 12 45 - tj. chybi 3 - pak se
jedna o mléko, jez trikrat proslo
a bylo trikrat prepasterizované.

A ovsem v krabici je kazdé

baleni jiné. De facto pijeme
Spinavou vodu!
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STANOVISKO BANK
Opatné &slo PINU - duleZité !!!

Jakmile se ocitnete v situaci,kdy jste p¥inuceni nésilntkem
a musite pod nétlakem vybrat peni(ze z Bankovntho automaty, L ,
adejte sviij PIN opatn&:tzn. od konce - nap¥.méte-li 1234 , tak zadate 4321 a Pou Zve ,Spravr,]e vzada ny PIN
automat vém penize presto vyd4,ale té% soudasné piivol4 policii, umozni provadet trans akce
kterd vam pfijede na pomoc. platebni kartou.
Tato zpréva byla p¥ed neddvnem vysilana v TV, presto ji
vyuZili doposud jen 3 lidé, protoZe se o této
skutenosti mezi lidmi nevt. PIN kod Zadan)'l odzadu, je

- Piepodli to co nejvice lidem. —efmm— C hyb ny|

Zprava je zcela nesmysina.
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PHISHING LOTERIE SCAM41S MALWARE RETEZOVE E-MAILY

Co maji hoaxy spolecného

Snazi se presvédcit svoji dulezitosti
Nové nebezpeci, naléhava pomoc, sokujici informace

Udajny diivéryhodny zdroj

Microsoft varuje, Symantec objevil, laborator NASA zjistila

Vyzva k dalsimu rozeslani !!!

Poslete vsem..., radéji 20x dostat nez..., varuj vsechny...
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PHISHING LOTERIE SCAMA419 MALWARE RETEZOVE E-MAILY

HOAX — odmeéena za sireni e-mailu

Prosim Vas neberte to na lehkou vahu. Bill Gates se rozhodl| podelit se o
sve bohatstvi. Pokud tohle budete ignorovat, pozdeji Vas to muze mrzet.

Microsoft a AOL jsou ted nejvetsi Internetove spolecnosti a aby se
ujistili, ze Internet Explorer zustava nejrozsirenejsim programem,
rozebehli e-mailovy beta test. Jestli preposlete tento mail svym
pratelum, Microsoft to zjisti (pokud jste uzivatele Microsoft Windows) do
dvou tydnu.

Za kazdeho cloveka, kteremu tento mail preposlete, Vam

Microsoft zaplati $ 245, za kazdeho cloveka, kteremu to poslete a on take,
Vam Microsoft zaplati dalsich $ 243, a za kazdeho tretiho cloveka, ktery
tuto zpravu obdrzi, Vam zaplati $ 241.

Do dvou tydnu se Vas Microsoft bude kontaktovat, aby obdrzel Vasi adresu a
pak Vam posle sek.
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PHISHING LOTERIE SCAM41S MALWARE RETEZOVE E-MAILY

HOAX — vymyslené prosby o pomoc
Kdyz to vymazete... tak opravdu nemate srdce.

Ahoj, jsem 29lety otec. Ja a moje Zena mame spolu prekrasny Zivot. Buh nas také
obdaroval ditétem. Jméno nasi dcery je Rachel a je ji 10 mésicil.

Pred nedavnem lékari zjistili rakovinu mozku v jejim malém télicku. Existuje jen jeden
zpusob, jak ji zachranit... OPERACE.

BohuzZel nemame dostatek penéz na jeji zaplaceni. AOL a ZDNET souhlasili, Ze nam
pomohou.Jediny zplsob. jakym nam mohou pomoct je tento: Ja posilam tento e-mail vam
a vy jej poslete dalsim lidem. AOL bude sledovat tento e-mail a pocitat, kolik lidi jej
obhdrzelo. Kazda osoba, ktera otevre tento e-mail a posle ho nejméné 3 lidem nam prinese
32 centn.

Ne/Bezpeci ve svété méedii >>> HOAX - PHISHING - SCAM m



PHISHING LOTERIE SCAM41S MALWARE RETEZOVE E-MAILY

HOAX — neaktualni prosby o pomoc

- Puvodné skutec¢né a realné prosby o pomoc

- Aktualni jsou pouze néekolik dni

Stale se siri, lidé je bez overeni posilaji a sdileji

- Casem muze byt zprava nesmysiné zménéna
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HOAX — neaktualni prosby o pomoc

TEMATA

- Prosba o krev pro nemocného cloveka
- Hledani pohresované osoby

- Nabidka stenatek
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HOAX — neaktualni prosby o pomoc

O vikendu jsem u silnice nasla na pytli

ctyri drobecky, kterych se nejspis chtél
nékdo zbavit, kdyz si prohlidnete fotky

v priloze...

...kdo by mél zajem o fenky, Tak se mi
klidné ozvete, mam je zatim doma...

Kontakt: J... N....
Telefon: 6.. 1... 9...
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PHISHING LOTERIE SCAMA419 MALWARE RETEZOVE E-MAILY

HOAX — neaktualni prosby o pomoc
Leden 2001

Poslite to dalej prosim to nie je hra, to je zivot !!!
Jeden clovek zomiera na onkologii - potrebuje krv skupiny "A1B

RH neg", ktora je vraj zriedkava (1:50).
Ak ju niekto ma a moze darovat, nech zavola na telefonne cislo

00421/ 07/ 593 78 681 (Onkologicky ustav, Alexander Gal).
Ak nie, skuste poprosit priatelov.

Mozno spolu niekoho najdeme. ' .
® ONKOLOGICKY USTAV

Dak ujem zZa pomaoc. Alexandra Gala v Bratislavé se obra-
| ci. na nositele krevni skupiny
| AIB RH negativni, kterd by mohla
zachréanit Zivot jednoho z pacienti,
 ktery zde pomalu umir a k zachrané&
by Ifgltfebov;l {(ul:g neobvyklou krev-
. ni skupinu. Pokud by se naSel vhod-
P Fosinec 2004 ' ny darce, at zavola f‘fa slovenské tel.
Cislo 00421-7-59378681.  (sch)
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Je mozné kolujici hoaxy zastavit?
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PHISHING LOTERIE SCAM41S MALWARE RETEZOVE E-MAILY

Jak zastavit kolujici hoaxy

- Bez overeni skutecnosti a aktualnosti neposilam!
- Ma opravdu vyznam posilat zpravu vSem?

- V pripade, ze nechci ovéerovat, nerozesilam!!!
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“Ja to stejne poslu vsem,

co kdyby to nahodou byla pravda!”
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HOAX — Retézové e-maily

Toto je test pratel. Posli ho tolika pratelim, kolika budes moci a kdyz
jej dostanes nazpét, budes védet, kdo jsou tvoji skute€ni pratelé.

Kdyz prerusis retéz, budes mit smulu.
Ted’ si néco prej....

Mas 30 sekund.... .... start!

Kdyz toto posles:

2 lidem - prani se Ti splni do roka
5lidem - do 3 mésicl

7 lidem - do 1 mésice

10 lidem - do tydne
15 lidem - do zitra
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PHISHING LOTERIE SCAM419 MALWARE RETEZOVE E-MAILY

HOAX — Retézové e-maily
PRAVE JSTE OBDRZELI MANUALNI VIRUS:

Tento virus pracuje na cestne bazi.
Takze prosim nejprve tuto zpravu rozeslete na vsechny
adresy ve vasem mailing listu, a pak nahodne zruste

nekolik souboru na vasem disku.
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Muze retézovy e-mail skodit?
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PHISHING LOTERIE SCAM419 MALWARE RETEZOVE E-MAILY

ak muze retézovy e-mail skodit

Stovky adres v kolujicim e-mailu nejsou vyjimkou!

@ Fwd: Toto dit € potfebuje pomoc, kazdym pf eposlanim mailu mu pfibudou peniz e na operaci. Posli to co nejvice lid em. - Mogzilla Thunder... L@#

Soubor L'Jprgvy Zobrazeni Prejit Zprava Nastroje Napovéda

& Piijmout ~ # Napsat B Chat & Adresar 2 Stitek -

4+ Odpovédét <~ Odpovédét viem |~ | = Preposlat

PR Te s L

iyl TE

dmet Fwd: Toto dit € potFebuje pomoc, kaZdym pF eposlanim mailu mu pfibudou peniz e na operaci. Po3li to co nejvice lid em.

22.11.2009 8:12
Dal3i akce -

de; A

i eV =jans
Kopie:
Predmét: Fwd: Toto dit & potfebuje pomoc, kaZdym pf eposlanim mailu mu pfribudou
peniz e na operaci. Poili to co nejvice 1lid em.

Datum: 22.11.2809 a7:41:20

250 adres

Kopie:

Predm&t: Fwd: Toto dit & potfebuje pomoc, kaZdym pif eposlanim mailu mu
pribudou

peniz e na operaci. Poili to co nejwice 1lid em.

— ForwardedMessage.eml

PFfedmaét: Fwd: FW: Fwd: Fwd: Fwd: FW: FPwd: Toto dit &€ potiebuje pomoc, kaZdym pf eposldnim mailu mu pfibudou peniz e na operaci. Pos3li to co
nejvice lid em.
Od: “govmmse T Mg

Datum: 26.10.2009 8:59 ) T
; g 4 ; i = ralelicin DT Fn o

Komu: Cl ran=i g A s e as dho s e X

szl

- @2 pfilohy 18.1 KB & UloZit vie |~

2l Fwd: Toto b=C3=Albo potrebuje pomocg, ka=C3=BEd=C2=BDm =.eml 138.1 KB

1]

Ne/Bezpeci ve svété méedii >>> HOAX - PHISHING - SCAM



PHISHING LOTERIE SCAM419 MALWARE RETEZOVE E-MAILY

Mame adresy, jdeme na PHISHING

Ne/Bezpeci ve svété méedii >>> HOAX - PHISHING - SCAM m
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Pass word

H arvesting

ASHING

Sbér hesel r(h)ybarenim
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PHISHING LOTERIE SCAM419 RETEZOVE E-MAILY

PHISHING

- UZivatelim je dorucen e-mail s dulezitou vyzvou
- V textu je odkaz pro napravu problému
- Uzivatel prejde na podvodné stranky s falesnym formularem

- Vyplnéna data z falesnych formularu ziskaji podvodnici
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Podvodny e-mail s falesnym odkazem

@ E-mailovy Géet je neaktivni - Mozilla Thunderbird

Soubor Uprgvy Zobrazeni Pfejit Zprava Nastroje Napovéda

.!.Pfijmoutzprévy o ’Napsat W chat .Adreséf ‘ D Stitek =

' Od Seznam Team <online@ad-alert-post.com: - ’ 4\ Odpovédét | @ Odpovédétviem |~ = Preposlat
Predmet E-mailovy téet je neaktivni 29.9.2014 20:59
Komu 1. Dalsi akce ~
L= 4

VaZeny zakazniku,

Mate neprectené zpravy z bezpe&nostniho oddéleni

KLIKNETE ZDE

Se srde¢nym pozdravem,

Seznam Zakaznicky servis

http://fatimagoncalves.eu/css/zzzccc.html

http://fatimagoncalves.eu/css/zzzccc.html
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Falesna stranka s podvodnym formularem

@ Seznam - Najdu tam, co neznam - Mozilla Firefox =L
Soubor l:lprgvy Zobrazeni Historie Zalozky ScrapBook Nastroje Napovéda
fatimagoncalves.eu/ C ﬁ’ E 4+ @ = @ >~ B~ O - =

Vybrat vzhled Prihlasit se

Internet Firmy Mapy Slovnik ZboZzi Obrazky Videa
C Vyhledat )
Vyznamny den Zarit % Email.cz ZaloZit novy email
Objev penicilinu I
Jméno @seznamcz v

K objevu 1éku, ktery zachranil miliony lidskych Zivotd pomohla

neuvefitelna nahoda Hesla Pfihlasit se

[C] prihlasit se trvale na tomto po&itaci

Nedéle, 28. zafi, Den &eské statnosti, Vaclav

Alce / Letdky Finance SIS brana Ceska republika ,
Auto / Hotg Hry SpoluZaci Veder V noci Zitra AL
Bazar Lidé Volnd mista Ve e _ J Shodte 40 % tuku jedinym oZetfenim! Kryolipalyza +
Deniky Mapy ZboZi N~ ~ e \ lymfodrenaZ. Za 299 KE
Dovolena Pohadky Vée » 11 °C 7°C 20°C J y
Fantasy liga Reality nové ) -
Daléi nabidky »

[ Novinky.cz Firmy.cz nové

y o
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Od: Fio banka <kontakt@fiobanka.prihlaste.cz>

525;:7.2.20176:50:3; POdVOdny e'm a.II
s faleSnym odkazem

Predmét: Musime ovéfit svlj ucet informace.

m- Fio banka

m

Vazeny zakazniku,

Z bezpetnostnich divodi musime ovéfit svij Ucet informace!

= http://prusatekstil.net/aspnet_client/systern_web/4_0_/

Pro potvrzeni, kliknéte zde.

To je povinna.

Dékuiji,
a preji hezky den!

|
A !'! http://prusatekstil.net/aspnet_client/systern_web,/4_0_/
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Falesna stranka — vzhled stejny, ale jina adresa

ozgunturizm.net/image/blabla

@ Internetové bankovnictyi - Mozilla Firefox \ PN =

Soubor Upiavy Zobrazeni Historie Zilptky Nistroje Népowéda

oD (& ‘ nzguntunzm‘netflm*a;/hg/ﬁn/aﬂﬂ:759af‘liﬁgﬂﬁef51413h8143e6055!LOGIN.; ¢ & & T8 @ (=1 S B- 432 B - £ =
Ciz;
27 ""Oln'

B> Fio banka —<

PFihladeni do Internetbankingu Informace o bezpeénosti

Vite Ze: Fio banka, a.s. po svych klientech nikdy nepoZaduje. aby svoje
prihla8ovaci (daje k elektronickym aplikacim zadavali na jiném misté, nez k
Ufivatelské jméno tomu urfeném pfihlaZovacim formulafi na domovskych strankach banky
www fio.cz, a v Zadném pfipadé nevybizi k takovému tkonu prostfednictvim
odkazu obsaZeného v e-mailové zpravé.

Heslo

Pokud jste se na tuto stranku dostali jinak neZ z webové stranky www fio.cz,
nebo proklikem ze swych oblibenych poloZek v prohliZeci, ujistéte se, prosim,
Ze jste skute€né na stranach Fio banky. V poligku s internetovou adresou by
mélo byt napsano https:/iwww.fio.cz/ib2/login a pod ikonou zametku byste
vzdy méli najit certifikat dokladajici, Ze se skutené nachazite na strankach
Fio banky. Vice o bezpeéném pouZivani internetu naleznete zde

Platby kartou na internetu Kontakty Dalsi informace
ghéré\}le se zns;uil}\' Iula_tlehﬂi ka;w nat m}em‘e:g“ { Infolinka 224 346 800 Desatero bezpeného pouZivani Internetbankingu
astavte si nulov limit pro internetové platoy. 4 . Lo - - -
WManitlze on-ine 3 zdarmat Kontaktni formulaf napiste nam Ceniky a sazebniky
Pobocky a bankomaty seznam Technicka podpora, manualy

Copyright ® 2017 Fio banka | Pravni prohlaseni | RM-SYSTEM | AKCIE.CZ
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RETEZOVE E-MAILY

alesna stranka — vzhled stejny, ale jina adresa

v

Utocénici poZaduji dilezité udaje k platebni karté

@ Internetové bankovnictvi - Mozilla Firefox

Soubor Upravy Zobrazeni Historic Zalozky Mastroje Napoyéda

f51413b81

o (€ S/kartyFIO.ph B

B> Fio banka

Prihlageni do Internetbankingu

@

Vase celé jméno

B

Fio cislo kreditni karty

B

Karta vyprsi

CVV kod

B

Platby kartou na internetu Kontakty

Obdvate se zneufiti platebni karty na internetu? 4 Infolinka

MNastawte si nulovy limit pro internetové platby. & . P
Wénit lze on-line a zdarma! Kontakini formulaf

Pobotky a bankomaty

c

+ A& A O & S - 409 BI- % =

224 346 800 Desatera bezpe&ného pouZivani Internatbankingu
napiste nam Ceniky a sazebniky
seznam Technicka podpora, manualy

Informace o bezpeénosti

Vite Ze: Fio banka, a.s. po svwych klientech nikdy nepoZaduje, aby svoje
pfihladovaci Udaje k elektronickym aplikacim zadavali na jiném misté, nez k
tomu uréeném pfihlaSovacim formulafi na domovskych strankach banky
www.fio.cz, a v Zadném pfipadé nevybizi k takovému dkonu prostfednictvim
odkazu obsaZeného v e-mailové zpravé.

Pokud jste se na tuto stranku dostali jinak nez z webové stranky www.fio.cz,
nebo proklikem ze swych oblibenych poloZek v prohliZedi, ujistéte se, prosim,
Ze jste skute€n& na strdndch Fio banky. V poli€ku s internetovou adresou by
mélo byt napsano https:/hwww.fio.cz/ib2/login a pod ikonou zamecku byste
vzdy méli najit certifikat dokladajici, Ze se skute€né nachézite na strankach
Fio banky. Vice o bezpe€ném pouZivani internetu naleznete zde.

m

Dalsi informace
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PHISHING — hotovo, prechod na prave stranky

Praveé stranky banky

@ Internetové bankovnictvi - Moxzilla Firefox \ L = | O

Soubor Upravy Zobrazeni Historie Zalotky Mastroje Napoveda

D (& =C7ECH bOe /i wWBE 9 &8 S M- A430-» BI- & =

~JB> Fio banka -

@ Fio banka, a.s. (CZ) | https://www fio.cz/ib2/logir

Pfihlageni do Internetbankingu Informace o bezpeénosti

Vite Ze: Fio banka, a.s. po swych klientech nikdy nepoZaduje, aby svoje
pfihladovaci Udaje k elektronickym aplikacim zadavali na jiném misté, neZ k
Uivatelské jméno tomu uréeném pfihladovacim formuldfi na domovskych strankach banky
www fio ¢z, a v Zadném pfipadé newybizi k takovému tikonu prostfednictvim
odkazu obsaZeného v e-mailové zprave.

Heslo

Pokud jste se na tuto stranku dostali jinak neZ z webové stranky www.fio.cz,
nebo proklikem ze swich oblibenych poloZek v prohliZeti, ujistéte se, prosim,
Ze jste skute€né na stranach Fio banky. V poliku s internetovou adresou by
mélo byt napsano https:/iwww.fio.cz/ib2/login a pod ikonou zame&ku byste
vzdy méli najit certifikat dokladajici, Ze se skuteéné nachazite na strankach
Fio banky. Vice o bezpe€ném pouZivani internetu naleznete zde.

Bezpeénost predeviim Kontakty Dalsi informace
g[lf;ﬁltﬂ své yﬂﬂlijlﬂ thﬂd l]\HTEf"“ElQ\;?mi Zlodéji. - Infolinka 224 346 800 Desatero bezpegného pouZivani Internetbankingu
intemetovino bankomivt, o Py Kontaktni formulat napiste ném Ceniky a sazebniky

— Pobocky a bankomaty seznam Technicka podpora, manualy

Copyright € 2017 Fio banka | Pravni prohlaseni | RM-SYSTEM | AKCIE.CZ
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PHISHING - jak se branit

Komunikace mezi pocitacem a bankou probiha
zabezpecenym pfipojenim: https://

@ Fio banka, as. [CZ] | https://www.fio.cz
@ KOMERCNI BANKA AS. [CZ] | https://www.mojeb:

2 https://www.airbank.cz/ ~ @ AirBankas. [CZ] |

(i) @ Ceska spofitelna, a.s. (CZ) https://www.csas.cz/
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PHISHING - jak se branit

- Neklikejte na odkazy v e-mailu
- Adresu stranek radéji napiste rucne
- Dejte pozor na preklepy a zameény pismen

- Pokud se vase elektronické bankovnictvi chova
nestandardné zpozornéte, kontaktujte podporu

- Pouzivejte aktualizovany OS a SW

- Pouzivejte duvéryhodny pocitac
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PHISHING - jak se branit

POZOR NA PREKLEPY A ZAMENY PISMEN

www.facebok.cz www.facebook.cz
www.Sseznarn.cz www.Seznam.Cz
WWW.CSas.ch WWW.CSas.Cz
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PODVODNE LOTERIE

- Na e-mailové adresy jsou rozesilana oznameni o vyhre,
prestoze se uzivatel zadné loterie nezucastnil

- Zaslani vyhry je podminéno zaplacenim drobného poplatku
- A pak dalsiho poplatku
- A dalsiho...
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Podvodné loterie — ukazka 1

Od: UK Narodni loterie DESKA
Predmeét: Vase e-mailova adresa Vyhral

Timto se oficialne oznamit, ze vysledek naseho pocitace cerpat 844 tohoto dne zvoleny
Vase jméno a e-mailova adresa spojena s Ticket Number 034-22478556 s poradovym
cislem 129, které nasledne vyhrala Velka Britanie loterie hlavni cenu oceneni ve 2.
category.You byly potvrzeny jako vitez kategorie B ve Spojeném kralovstvi vylosuje
pocitac loterie remiz. Vase tvrzeni soubor byl radne predana do této funkce s pokyny,
které jsme se pri manipulaci s prenosem svych cenu 1,000000.00 ? GBP. (One Million
Velka Britanie libra) nominovan na vas tcet. Laskave poslat nize informace o pohledavky.

S pozdravem

Pan Dave Walker
Te": +44***********

Mrdavewalker******@lijve.com
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Podvodné loterie — ukazka
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Podvodné loterie — ukazka 2

Zdroj obrazku v zahlavi - logo

©Junlocator.en.small.300.gif {GIF obrazek, 300x79 bodd) - Mozilla Firefox - |D|ﬂ

Soubor  Uprawy  Zobrazk  Historie  Zalodky  ScrapBook  Néstroje  Mapoveda
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Podvodné loterie — ukazka 2

Zdroj obrazku udajné reditelky loterie

e e e i e s e
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Podvodné loterie — ukazka 2

Zdroj obrazku s podpisem

) sigapprove.gif (GIF obrazek, 158490 bodd) - Mozilla Firefox - 10| x|
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Cokoliv zverejnis na internetu,

muze byt kdykoliv zneuzito!
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Nalezené doklady se nezverejnuiji!

s 7" Nalezci ztracenych dokladu je

S st ool - vyfoti a sdili na socialnich sitich
pod zaminkou rychlého nalezeni
majitele.

Podvodnici nafocené doklady
mohou zneuzit a vydavat se za
osobu na dokladu.

Jakykoliv doklad je mozné zneuzit!
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SCAM 419

Nigerijske podvodneé e-maily

Scam = podvod

419 = §419 nigerijského zakoniku
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SCAM 419

Princip podvodu je znam néekolik stoleti

- Nahodné nebo vytipované obéti je slibena velka odména
- Aby bylo mozné penize ziskat, je potreba maly poplatek

- Objevuji se komplikace a je nutné platit nové vydaje
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SCAM 419

\'E A" &4 V 4

Nejcastejsi scénare

- Dedictvi po bohatém pribuzném z ciziny

- Vdova po milionarovi prosi o pomoc pri prevodu majetku
Z exotickeé zeme

- Bankovni urednik hleda falesného dedice

- Falesné inzeraty (automobily, prondajmy nemovitosti)
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SCAM 419

- Podvodnici poskytnou jakékoliv pozadované dokumenty
falesné nebo ziskané od jinych davérivcu

- Pripraveny jsou falesné stranky uradua, bank a spolecnosti
- Obeti jsou nuceni platit dalsi poplatky

- bud’pod vidinou zisku nebo je jim vyhrozovano
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SCAM 419 — podvodny e-mall

Dear Friend.

Thanks for your mail and for accepting my offer. I apologize for my late reply, it's
due to my duty here. Since your last email to me on the month of August, i
couldn't reply back because my troops were camping at the road to the jordanian
border, that makes it difficult for me to check my mail. I have every proof of this
transaction only i need your assistance in smuggling this money out of Iraqg.

I am ready now to transfer the money to you after counting which took me days.
The total amount is $6.8million in $100 bills. I want you to send your banking
details to enable transfer the money. I will transfer it with the Bank of Baghdad,
Iraq. They do International Transfer. I will not send it at once, i will transfer
5500,000 each transfer. After i finished the transfer, you will take 50% of the
money and deposit the rest in your bank for me. I am giving you all the trust and i
believe that with the help of God, we will sucessfully transfer this money out of
Iraq.

Please do not disclose this deal to anybody as to protect my duty with the US
Marine. I took my picture and the money picture which is in attached file below for
your confirmation.

You can always contact with through philip colemani2?@hotmail.com or
capt.philipcoleman2002@yahoo.com I will be waiting to hear from you as soon as
possible to proceed.

Thanks.

Philip Coleman.
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SCAMA419 - tiskova zprava POLICIE CR

Chtéla byt fiktivni dédickou a prisla o
617.571 korun.

JindfichGv Hradec — Podvodné vylakani penéz pies internet.

Mlada Zena z Jindfichova Hradce chtéla rychle zbohatnout bez
jakékoliv vynaloZzeného usili a prace. Misto ,,
zaru€eného dédictvi® vSak pfisla prostifednictvim internetu o
celoZivotni uspory. Fiktivni zprava, kterou emailem obdrzela znéla
velmi lakavé.

http://www.policie.cz/clanek/chtela-byt-fiktivni-dedickou-a-prisla-0-617-571-korun.aspx
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SCAMA419 — popis skutecného pripadu

- Pachatel z uctu patchanprivacy004@yahoo.com poslal zpravu a
predstavil jako Patrik Chan, zameéstnanec banky

- Udajné mél bohatého klienta Musa Omara Numana, ktery pred Sesti
lety zemfiel a zGstala po ném finanéni ¢astka 22.500.000,-USD

- Bance se nepodarilo zjistit zadnou pribuznou osobu, proto pozadal
Patrik Chan poskozenou, aby by se vydavala za jeho pfibuznou a
ziskala by 30% z castky

- Milada zena kontaktovala doporuceného Pietera Rodolfa, ktery ji
nasledné zalozil fiktivni uc€et u neexistujici banky v Nizozemi
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SCAMA419 — popis skutecného pripadu

- Prostrednictvim ucelové zalozenych webovych stranek vzbudili
dojem, ze ucet skutecne existuje a pres internet ho i ovlada

- Pod riznymi zaminkami vylakali 3.900 USD

- Podvodnici sdélili, ze prevodli ¢astku 22.500.000 USD a na
fiktivnim webu tento prevod byl zaznamenan

- Dalsi pozadovany poplatek bylo udajné osvobozeni od dané ve
vysSi 29.250 USD

- Posledni poplatek za udajny antiteroristicky kéd pro prevod ve vysi
49.550.60 USD jiz neuhradila.
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Nejcastéjsi dotazy k podvodnym e-mailim

Proc¢ podvodnici oslovili zrovha meé?
Nevytipovali si primo vas, ale nahodné rozesilaji e-maily

Jak ziskali moji e-mailovou adresu?
Z dostupnych zdroju:
- Zverejnéna na internetu
- Je na napadeném pocitaci

Jak se mohu branit?
Antispamouvy filtr
Neklikat na odkazy v e-mailech
Nereagovat na e-maily podvodnikua!!!
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MALWARE

- VSeobecné oznaceni pro skodlivy kéd

Trojsky kan, virus, spyware, ransomware, ... ...havet

- Si¥i se riznymi zptsoby, mimo jiné také e-mailem
Melisa, | love you, ... ...falesné exekuce
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MALWARE (havét) — ukazka 1

Podvodny e-mail s prilohou — jako zprava s obrazkem

-

& Pohlednice veselé Vanoce: S8 - Mozilla Thunderbird .\ =RACIN X
Soubar L:Iprgv}r Zobrazeni Prejit Zprava Mastroje Mapowvéda
d Odpovédét s Odpovédét viem |+ =p Pieposlat ‘ Mewvyiadand poita | @8 Smazat
SRR, - PN g R P s e B R W
Predmet Pohlednice veselé Vanoce—S083 9:08
Komu eIy Daléi akce -
Typ: Elektronické pohlednice
ID: #oSaBo
Od: Aoyl
Prilohy: pohlednice.zip
|
b @1 pfiloha: pohlednicezip 46,6 kB & Ulozit | -
"B Hotovo
. I A
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MALWARE (havét) — ukazka 1

Misto obrdzku je zabalena havét

pohlednice.zip

soucasnost.zip

pohlednice.scr
eT=rn
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MALWARE (havet) — ukazka 2

@ Exekucni piikaz 044970,/2014-895 - Mozilla Thunderbird

Soubor L:Iprgv}r Zobrazeni Prejit Zprava Nastroje MNapovéda

Od Antonin Nikl <oswilt @ 4scsbulisdi, cz> 4 Odpovédét =p Pieposlat Archivovat | @ NevyZddans poita | @) Smazat
Predmét Exekuéni piikaz 044970/2014-895 12:56

Ikc:mum Dalzi akee ~

EXEKUCNT PRIKAZ

Soudni exekutor JUDr. Dohnal, Antonin, Exekutorsky Ofad Jesenik mesto, IC 52333483, se sidlem
Otakara Bfeziny 338, 284 @1 Jesenik

povEfeny provedenim exekuce: &.j. 89 EXE 229/2814 -22, a ustanoveni: Prikaz £.j. ©44978/2814-895
/Cen/G V.wyf.,

vas ve smyslu §46 odst. 6 z. €. 128/2001 Sb. (exekuéni Fad) v platném znéni wyzyvad k splnéni vyie
uvedenych powvinnosti, které ukladd exeku&ni titul, jakofZ i povinnosti uwhradit naklady exekuce a

odménu soudniho exekutora, stejné tak, jako zalohu na naklady exekuce a odménu soudniho exekutora:

Pengiity narok opravnéného w&etné nakladu k dneinimu dni: 9 961,88 K&
Zaloha na odménu exekutora (penéZité plnéni): 1 756,88 KE vietné DPH 21%
Naklady exekuce pauZdlem: 4 519,88 K& vietné& DPH 21%

Pro splnéni veikerych povinnosti je tfeba whradit na dfet soudniho exekutora (€.04.
733852682/65008, variabilni symbol 876455e@, CSOB a.s.), ve lhité 15 dnd od
dorugeni této vyzvy 16 236,88 KI

Nebude-1i wuvedend Zdstka uhrazena ve lhité 15 dni od doruZeni této vyzvy, bude i provedena
exekuce majetku a/nebo zablokovan bankovni Gfet povinného ve smyslu § 44a odst. 1 ER a podle §
47 odst. 4 ER. A do okamiiku wymoZeni povinnosti.

Prikaz k dhradé, vyrozuméni o zahdjeni exekuce a vypulet povinnosti najdete v pfriloZenych
soubaorech.

Za spravnost vyhotoveni &Antonin Nikl

4 (@1 piiloha: prikaz33169DD769E78346B.2ip 618 KE ¥ Uloiit| ~
B prikaz33160DD769E78346B.zip 64,8 KE

T8 Fadné zpravy ke stazeni
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PHISHING LOTERIE SCAM419 MALWARE RETEZOVE E-MAILY

MALWARE (havét) — ukazka 2

Priloha obsahuje misto dokumentu trojského kone

I ®

=

prikaz8B270FES] prikaz-18.08.2014
47525153.zip -signed_459752F
3357AT28F9.scr

*

Pripona ".SCR"
Spustitelny soubor
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PHISHING

LOTERIE SCAM419 MALWARE

MALWARE (havet) — ukazka

€9 Naléhavé B1PO 5.0, Informace o Vadi zésice - Mozilla Thundertrd ISR o= S
Soubor Upravy Zobrazeni Plejit Zpréva Nastroje Napoyéda

& Plijmout ~ # Napsat W (Chat & Adresaf

Ceska Podta Sledovani Zasilek <cpost@ceska-postanet>

4 Odpovédét ¢n Odpovédét viem ~ « Pleposiat
SeMRAVY SuDD sy, Inermiae o Vali siitve '\ Odeslano z domény CESKA-POSTA.NET 29820131517
e L V1 a ne z ceskaposta.cz ! Daldi akee *
v Tato zpriava mize byt podvodny e-mail. RN
v
Zakizat kontroly podvodaych e-maky

il 8
Kuatye r 24l a0 Celern DR3I718998722C, na Valiad 013, d 3 adre ik
podive oa it s 735803 . WiSknout 3 Ik na Doty dostiva
ot soiminiibis ) ink se maskuje na doménu ceskaposta.cz
Pozor
Polasd Je ) W oko @ 0 to udrdes ve Wi 4S K 23
kaldy der 20 parce ede neibigE bolce. DElageme, Fe wulivite nale dorudovat
2013 Ceskl poita Telefonicky : 840 111 244
L0 2prkva Byl sttenaticky vyoermroving systie Cethi podty Lo vy recdpovidite
coled odiiat, Mepndio proses 2de
Zprdva neobsahuje 2&dné ndlezy
AVG pro ¥ xchange Ser (2013.0 3211/6619)
Ve skutecnosti odkazuje na CESKA-POSTA.NET !!!

& Ulozit! ~
hitpy//www.ceska-postanet/cz/nastroje/sledovani-zasilky.phplid=~- L .- <
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PHISHING LOTERIE SCAM419

MALWARE

RETEZOVE E-MAILY

MALWARE (havet) — ukazka 3

Windows Internet Explorer

rack & Trace) | Ceskd

P
@"7 I,Q@ska-posta.net
hd

i Oblibené polozky | [ sledavani zasilek (Track & Trace) | Ceska posta

WO Korporace a velké firmy

UZitefné nastroje a navody

N

Stahnéte si prosim informace o va3i zésilky (pdf, 450 kb) g

obivin e b Sledovani zasilek (Track&Trace)

Spoditeite si postovné
Zména dispozice baliki
Dokumenty ke skaZeni (v, ceniku)

Cheete-li 2obrazit informace o vasi zasilce zadejte Hsla je zndzarnéna na abrazku nize.

Sludby pra pifjiemce & adresaty

Uzikefné informace & névody q Q q “

Orline Zadosti -

Prizkum spokojenosti se sluZbami

Casté okdzky k celnimu Flzen’

Wobini aplikace Caska pogta

| Macion Softwars

© 2011 Ceska posta Call centrum

Mapa stranek
111 244

Audit pfistupnosti RS

Zakaznicka linka: 840 111 244

Usodni strénka | O Ceské podté | Kariéra | v Kankskty

¥yhledej

Klientska zdna

B riihlsgeni, registrace
B Prof se registrovat?
B Sluzby v Klienkske 26n8

N 2

o ©

4 \- =Y =

Filatelie Postow PostShop
muzeum eshop

Souvisejicl dokumenty

O Priizkum spokofenosti se slu#hami »
[ Doporugens balidiek =

& Cenny balik »

O Cenné psani =

[ BalkExpres =

E-mail: info@cpost. c.

Sis English

Zakaznicks linka: 840

L] Ma stréncs se vyskytls chyba,

& ntermet

5 -

H100% -+
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PHISHING LOTERIE SCAM419 MALWARE RETEZOVE E-MAILY

MALWARE (havét) — ukazka 3

Stazeny soubor ma sice ikonku Adobe Readeru

MNazev polozky Datum zmény Typ Velikost

ﬂ:; zasilka .pdf.exe 29.8.2013 16:11 Aplikace 249 kB

Neni to PDF dokument, ale spustitelny EXE soubor!
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PHISHING LOTERIE SCAM419 MALWARE RETEZOVE E-MAILY

|

Zobrazeni | Hledani

Zobrazeni sloZky
Typ zobrazeni pouZivany pro tuto slozku (napfiklad
Podrobnosti nebo lkony) miZete pouZit pro viechny
ostatni sloZky s timto typem soubori.

PouZit pro sloZky [ Obnovit sloZky

Upfesnit nastaveni:

() Automaticky zadavat do vyhledavaciho pole -
(@ Vybratzadanou poloZku v zobrazeni
Sknyt chranéné soubory operaéniho systému (doporuceno)
[] Skryt prazdné jednotky ve sloZce Poéitad
+ [] Sknjt pfiponu soubori znamych typi _— |
| Skryté soubory a sloZky T
() Nezobrazovat skryté soubory. sloZky nebo jednatky
(@ Zobrazovat skryté soubory. sloZky a jednotky
Spoustét okna sloZek jako samostainé procesy
[] Vybirat poloZky pomoci zagkrdvacich politek
[] vzdy zobrazit ikony, nikdy ne miniatury
[] Vzdy zobrazit nabidky i
< | 1l | P

l Obnovit vychozi

ok || somo | Pouzit
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PHISHING LOTERIE SCAM419 MALWARE RETEZOVE E-MAILY

MALWARE - jak se branit

- Budte podeziravi

- Neotvirejte prilohy od neznamych lidi
- Prilohy od znamych kontrolujte

- Dejte pozor na skryté pripony

- Pouzivejte aktualizovany OS a antivirovy program
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PHISHING LOTERIE SCAM419 MALWARE RETEZOVE E-MAILY

Podezrelé soubory lze kontrolovat www.virustotal.com

|

2 total

VirusTotal is a free service that analyzes suspicious files and URLs and facilitates
the quick detection of viruses, worms, trojans, and all kinds of malware.

Mo file selected Choose File

Maximum file size: 32MB

By clicking "Scan it!, you consent to our Terms of Service and allow VirusTotal to
share this file with the security community. See our Privacy Policy for details

You may prefer to scan a URL or search through the VirusTotal dataset

English - Espafiol - Francais - Italiano - Portugués - Deutsch - Mederlands - Dansk
Pycckwii - Benrapokn eank - Hvatski - Cpnokw - BAREE - =0 - 3 - ot
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PHISHING LOTERIE SCAM419 MALWARE RETEZOVE E-MAILY

Vysledek testu podezrelého souboru

" Antivirus scan for 59d7939968214a1768...

SHA256: 1d79165e492c87a02a1cf43510206f2de572ed05ech235e6d357cbdccb7badac

>

File name: TT Bank Swift.zip

Detection ratio: 34 /47 'r 0 0

Analysis date:  2013-10-29 14:20:40 UTC ( 0 minut ago )

= Analysis @ Additional information ® Comments ) Votes

Antivirus Result Update
Agnitum < 20131028
AhnlLab-V3 Trojan/Win32.Zbot 20131029
AntiVir TR/Dropper.Gen 20131029
Antiy-AVL ] 20131029
Avast Autolt:Agent-ABD [Trj] 20131029
AVG Autoit_c.PRY 20131029
Baidu-International Trojan Win32 Injector Autoit TX. 20131029
BitDefender Trojan.Autoit. BHS 20131029
Bkav W32 MancamilTAB Trojan 20131029
ByteHero <@ 20131028 i
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Zalohujte!
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+ Data nelze neumysiné prepsat + Data lze opakované prepisovat

+ Lze skladovat v boxech + Velka kapacita ulozenych dat
- Mensi kapacita - Data |Ize kdykoliv smazat
- Mechanické poskozeni - Mechanické poskozeni
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Kde najdu dalsi informace
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Jak hledat obrazky?

Hledat Googlem Zkusim stésti

B = Q
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Vyhledavani obrazku Google

Google

obrazky

Vyhledavani pomoci obrazku X
Vyhledavejte na Googlu pomoci obréazku namisto textu. Sem zkuste pfetahnout obrazek

Vlozte adresu URL EH Nahrat obrazek

http://www.hoax.cz/data/hoax/506.jpg

Kopirovat obrazek
Kopirovat adresu obrazku

UloZit obrazek jako...
Poslat obrazek...

Nastavit pozadi plochy...
Zobrazit vlastnosti obrazku

Prozkoumat prvek
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Vyhledavani obrazku Google

Soubor Upravy Zobrazit Historie Zalozky Nastroje Napovéda

&

G Google Search

cC @ @& hth)<//\m~'rgooglec2/<earch”t =sb

Pages that include matching images

Are hidden speed cameras a hoax? - Motorbike Writer
== https://motorbikewriter.com/hidden-speed-cameras-hoax/
— 464 x 239 - Oct 19, 2017 - You may have seen the above image on social media claiming it is
a covert speed camera hidden in a guardrail. However, it's a hoax dating ...

Report images

Victoria leads speed camera revenue - Motorbike Writer

= https://motorbikewriter.com/victoria-leads-speed-camera-revenue/ ¥
464 x 239 - Nov 9, 2017 - Victoria leads the nation in plundering motorists with speed camera
fines, ... motorists every year. radar police speed camera demerit hidden

Speed radar cameras concealed in crash barriers - Life in Germany ...
https://www.toytowngermany.com/.../59116-speed-radar-cameras-conceale... v

§ Feb 7, 2007 - 13 posts - 8 authors

J 450 x 348 - Hey, wait, | guess I'm one of those 'rude ass maniacs' 'coz | got a ticket for going
83 in a 50 (on Schleissheimerstr). | was 1 kph away from ...

Sneaky Speed Camera | FJR Owners Australia
www.fjr13.org » Forums » Off The Bike » The Bar ~
Aug 18, 2013 - 18 posts - 9 authors
500 x 352 - This new style speed camera is on the highway leading into Cairns. [img] Must
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Nejslabsi clanek je vzdy mezi klavesnici a zidli!

&

- Ne vSe na internetu je pravdivé nebo nezkreslené
- Porovnavejte informace z riznych zdroju
- Provérte zaméreni a historii zdroju informaci
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Dékuji za pozornost

Josef Dzubak
dzubak@hoax.cz

HO(OX

www.hoax.cz



