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,oo0ny rootkit”

* Rootkit: program, ktery skryva svou pritomnost
pred uzivatelem, jinymi programy, operacnim
systemem

— DOS: ,stealth” viry
— zachytavani systémovych funkci, modifikace systémovych volani

— hotové moduly/knihovny, které autor Skodlivého kodu muze
pouzit pro skryti sveho vytvoru



,o0ny rootkit”

31. rijna 2005, Mark Russinovich:

Sony, Rootkits and Digital Rights Management Gone Too Far

autor nastroju File Monitor, Registry Monitor, Process Explorer,
Rootkit Revealer...

objevil na svém pocitaci:
— skryté soubory C:\Windows\system32\drivers\$sys$*
— skryté soubory C:\Windows\system32\$sys$filesystem\*
— skryté klice HKLM\System\ControlSet???\Services\$sys$*

=>» aries.sys driver

- skryva vSechny soubory, adresare, procesy a kliCe zaCinajici
na $sys$



,o0ny rootkit”

skryté soubory z adresare
C:\Windows\system32\$sys$filesystem
— korektne vyplnéné vlastnosti souboru
(Versionlnfo)

— spolecCnost: First 4 Internet

— www.first4internet.com: vyvoj DRM
nastroju, napr. pro Sony

= Sony BMG: Van Zant brothers -
Get Right with the Man

automaticka instalace pri prehrani
hudebniho CD v pocitaci, ,obtizna"
deinstalace

brani ,ripovani“ CD
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,o0ny rootkit”

nasledovaly vice Ci méné pouzitelné odinstalacni programy, vymena
chranénych CD za nechranéena, soudni spory

Thomas Hesse: "Veétsina lidi nechape, co rootkit je, tak proC by se o
né meli starat?”

http://en.wikipedia.org/wiki/2005 Sony CD_copy protection controversy
http://www.sysinternals.com/blog/2005/10/sony-rootkits-and-digital-rights.html

10. listopadu 2005 - prvni malware vyuzivajici tohoto rootkitu
(%SysDir%\$sys$drv.exe): Backdoor - Breplibot.C

firma F-Secure kontaktovala Sony ohledné rookitu jiz o nekolik
tydnu dfive


http://en.wikipedia.org/wiki/2005_Sony_CD_copy_protection_controversy
http://www.sysinternals.com/blog/2005/10/sony-rootkits-and-digital-rights.html

,o0ny rootkit”

« Skryvani / rootkity v dalSich aplikacich

— Symantec SystemWorks - Recycle Bin
— Kaspersky AV - NTFS streams

— Daemon Tools / Alcohol (DRM vs anti-DRM)



'WMF Exploit*

« 27. prosince 2005 - objeven bezpecCnostni
problém ve zpracovani WMF souboru

 tykajici se vsech verzi Windows od 3.1, plneé zaplatovanych
,0day exploit* — instalace riznych Skodlivych program



'WMF Exploit*

« WMF soubor

— Windows Metafile: graficky format
— posloupnost pfikazu (volani funkci) Windows GDI

— funkce ,SetAbortProc” umoznuje nastavit ,callback” funkci
(AbortProc), kterou systém periodicky vola a dava tim rodiCovské
aplikaci moznost prerusit zpracovani obrazku (puvodné jako
moznost zruseni naplanovaneho tisku)

— tuto funkci muze ovSem zaregistrovat i specialné upraveny
soubor — sam do sebe — a tim vyvolat pfipraveny kod

— Vv nejnovejSich verzich Windows jsou WMF soubory asociovany
na néjaky prohlize¢ (Windows Picture and Fax Viewer)



'WMF Exploit*

nejedna se o klasickou chybu (jako byla napfr. MS04-028 —
zpracovani JPEG soubort), ale o chybu navrhu API

— APl z Windows 2.x/3.x

problém pritomen na vSech verzich Windows, dokonce snad i na
Wine

objevily se i konspiracni teorie (Steve Gibson) l@



'WMF Exploit*

Microsoft oznamil, Ze zaplata bude uvolnéna 10. ledna
31.12. uvolnil lifak Guilfanov vlastni zaplatu

— vcCetné zdrojovych kodu, doporucena bezpecnostnimi organizacemi

— potladeni moznosti volat funkci SetAbortProc pfi zpracovani WMF
souboru (zména ve funkci Escape, volané z PlayMetaFileRecord)

— 1j. znemoznéni registrace AbortProc z WMF souboru
Microsoft nakonec vydal zaplatu 5. ledna 2006

http://en.wikipedia.org/wiki/Windows Metafile vulnerability



http://en.wikipedia.org/wiki/Windows_Metafile_vulnerability

Win32:Polip

19. dubna 2006 - spolecnost Dr.Web oznamila, ze jiz vice nez meésic
se po P2P sitich Sifi novy nebezpelny polymorfni virus, ktery nikdo
jiny neni schopen detekovat

infikuje soubory, Sifi se po P2P sitich

Win32:Polipos
pozdeji prejmenovan na Win32:Polip



Win32:Polip

skute€né se objevil novy polymorfni virus

pomérné silny polymorfismus (nahodné pfifazeni registrd, cykly,
operace s paméti, volani procedur s riznymi volacimi konvencemi a
operacemi na predanych parametrech, ...)

pozoruhodné dobie napsany (dukladna kontrola opera¢niho
systému a pouziti specifickych ¢asti kodu pro dany systém, kontrola
CPU, podporuje import forwarding, terminal services, synchronizace
vliaken, ...)

pfi infekci instalaénich programu spousténi presné puvodni kopie
silny Sifrovaci algoritmus — (vyznamné) modifikovany XTEA
kompresni algoritmus JCALG1

Sifeni po Gnutella sitich



Win32:Polip

detekce ve skuteCnosti neni prilis komplikovana

jiné antivirové spolecnosti o tomto viru vubec nevédély

po oznameni byla vétSina antiviru schopna tento virus detekovat do
nékolika malo dnu

zadna velka epidemie se nekonala



RFID virus

Brfezen 2006: M. Rieback, P. Simpson, B. Crispo, A. Tanenbaum
(Vrije Universiteit Amsterdam):

Is Your Cat Infected with a Computer Virus?

RFID: Radio Frequency Identification

“‘RFID tags”™ — malé pocitacCe, napajené indukéné pomoci CteCky
neékteré umoznuji pouze cCteni, jiné i zapis

oznaceni zbozi v obchodech, Cipy pro domaci zvirata, bezkontaktni
,Klice", pasy

diskutabilni z hlediska bezpecnosti a ochrany soukromi



RFID virus

« CteCka®” RFID je pripojena k pocitaci, ktery zpracovava pfijata data
— obsluzny software
— pripojeni k databazi
— pripojeni k lokalni siti

« software obsahuje chyby; potencionalné zneuzitelné pomoci
specialné upravenych vstupnich dat (= RFID tagu)
— prete€eni bufferu
— neosetrené databazove dotazy
— odkaz na pfipraveny (Skodlivy) objekt / URL



RFID virus

specialné upraveny RFID tag tady muze na obsluzném poditaci
spustit pripraveny kod nebo modifikovat obsah pfipojené databaze

muUze pak také upravit program/databazi tak, aby se stejny ,exploit"
zapisoval do dalSich RFID tagu, se kterymi pfijde do kontaktu

=> replikujici se virus

velikost paméti tagl, moznost zapisu i rozsifeni RFID technologie
do budoucna poroste

http://www.rfidvirus.org
- pfiklad replikujiciho se viru



http://www.rfidvirus.org/
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