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Program

» Neznalost neomlouva. Zamereno na hacking.
» Motivace
» Hackingové postupy

» Jak se chranit?
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Security Paradox
Vybalancovani bezpecnosti a podnikani

-akta o bezpe¢nosti  Tufraim —'

» Velice komplexni
vyvoj a rust hrozeb

» Méné ¢asu na obranu

pred ¢ervy a zero-day
uokiim

» Hrozby cili na
konkrétni dt
prostredky/aktiva ﬁ- im

Fakta o podnikani

» Lidska kapacita a
omezena
bezpecnostni
znalost/védomosti

Tha Arwear: Provan securky. » Tlak na shodu s
regualacemi
externimi/internimi

» Namapovani shody a
Drovozu
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Historie a budocnost utoku
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Narust rootkitu ¢i ,,tajnych* technik
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Narust potencionalné nechténych programu
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Hierarchie ,,CYBER CRIMINALS*

» Script Kiddies—Obvykle technicky ,nevyzrali“ hackeri
pouzivajici rizné nastroje”. Neuvédomuji si plné
dusledky ilegalniho jednani

» Cyber Punks—Vice vzdeélani utocCnici, kteri se zameruji
na ,zohyzdeéni“ webovskych stranek obéti nebo dalsi
poskozujici aktivity

» Hackers/Crackers—Obvykle nékdo kdo doopravdy
rozumi technologi, kterou pouziva a nekdo kdo ma
jasnou predstavu o cili a zameéru sve ilegalni aktivity.

» Cyber Gangs—Skupina hackeru zformovana k nové
viné organizovaneho zlocCinu.

MCAfeea Confidential
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Existuji dva 2 typy hackingovych utoku:

» Prilezitostne
e Mifi na miliony PC

e Maji malou uspéesnost, ale velky pocCet obéti v absolutnich
Cislech.

o Casto se zamé&Fuji na lidské slabosti:
o Nigerijské scamy
o Vlipy/ SetfiCe obrazovky.

» Cilené

e Zameruji se na jednotlivce nebo vybrané spolecnosti

e Cilené utoky nasleduji po prilezitostnych utocich, ze kterych
ziskavaji data.

e Zkusené hackery charakterizuje trpelivost a peclive planovani.

MCAfeea Confidential
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Neznalost neomlouva

» NezkuSené a nevédomeé obéti jsou bezbranné

» Hackingové postupy jsou Casto pouzity pri cilenych
utocich

» Jen poucené obéti se mohou chranit ¢i minimalizovat
Skody

MCAfeea Confidential
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Prilezitostny hacking

» Ze svych vlastnich PC spoustéji utoky jen amatéfi a jedinci v
,bezpecnych” zemich.

» Je mozné si pronajmout armady Zombie. Ty hackerum umoznuji
utoCit na miliony PC na internetu, aby rozesilaly spam a na dalku
spoustely zero-day exploity.

» Hackeri mohou:

e Vybudovat svoji vlastni zombie armadu pro budouci zero-day utoky
nebo Distributed Denial of Service utoky (DDoS).

e [nstalovat keyloggery.
e Krast hesla.

e Krast informace z prohlizeCe ulozené v paméti: jména uzivateld, hesla,
Cisla kreditnich karet, ucty na webu.

e Automaticky zkouSet tato uzivatelska jména/hesla na ebay, paypal,
hotmail, natwest nebo jinych serverech.

MCAfeea Confidential
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Prilezitostny hacking (pokracovani)

» Utoky hrubou silou:

e Zaméruje se na e-Bay, Yahoo, Hotmail s automaticky generovanymi
Imény a s 50 nejpouzivangjsimi hesl}/ nebo pouziva
ttp://geodsoft.com/howto/password/common.htm.

e To umozni pristup k nékolika stovkam uctu, které mohou byt zneuzity
pro socialni inzenyrstvi, financni a citlivé materialy. Jinak muze byt
pouzit pro Sifreni spamu nebo malwaru.

» DalSi prilezitostny hacking
e Wardriving (hacking bezdratovych siti): ma auto, anténu, cestuje.

o Vice nez 5Q % uzivatelskych pfistupovych bodu (Wireless Access Points)
nepouziva Sifrovani.

o Vice nez 90 % téch, které maji WEP pouziva 40bitové Sifrovani.

e Dumpster diving (prohledavani odpadku):

e Pouzity hardware: vetSina diskovych mechanik nebyla ucinne
smazana. Tajné informace mohou byt snadno obnoveny s pouzitim
specialnich programu: Casto se podafri obnovit tajna Ci financni data.

MCAfeea Confidential



20 October 2006 13

Prilezitostny hacking (pokracovani)

» Informace sesbirané pfi nahodném hackingu jsou Casto pouzity
jako zaklad pro cileny hacking.

» VysSSi dostupnost osobnich dat:

e Google. Nastroj pouzivany vice nez 95 % hackeru pro ziskavani dat.

e MySpace.com, bebo.com, Yahoo 360. Velké rozsifeni osobnich dat.
Casté informace o tom, kde osoba Zije, jaké ma pratele, kde travi svuj
cas, konicky.

e Blogging: pochopeni cilt, obav, nazoru a psychiky blogera.

e LinkedIin.com, OpenBC: prohlednuti Zivotopisu cile. Kde pracuji, kdo
jsou jejich kolegove

e Tato mista jsou vynikajicim zdrojem informaci pro hackery, ktefi data
zneuzivaji k provadeni socialniho inzenyrstvi. Hackeri se tak mohou
vydavat za blizké pratele/kolegy/pribuzné a ziskat citlivé informace.

MCAfeea Confidential
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Cileny hacking - jednotlivci

» Casto je provadén davéryhodnymi osobami.
e Podeziravi partnefi
e Zamestnanci

» Keylogging

e Je pouzivan velmi Casto. Ale vyZaduje fyzicky nebo vzdaleny
pristup k pocitaci.

e Mnoho spywarovych programu a malwaru obsahuje keyloggery.
e Casto jsou ziskany osobni e-maily, finanéni Uty a hesla.

McAfee’

Confidential
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Cileny hacking — jednotlivci(pokracovani)

» Cilove osobc¥ jsou Casto nalezeny technikou ,odrazového mustku®
(springboarding)

e Cil1 uz byl kompromitovan. Ziskana hesla uz ma k dispozici
hacker.

e Hacker tyto informace pouzije, aby zjistil povahu a rozsah
vztahu mezi Cilemt1 a potencialnimi cili.

e Hacker pouzije socialni inzenyrstvi k ziskani informaci, které
kompromituji Cil2.

e Cil2 je uspésne vyuzit a poslouzi jako odrazovy mustek pro
dalsi lukrativni cil.

» Ziskava zpravy o uverech/pujckach a klicova osgbni data o cilech.
Muze byt pouzit pro ziskani Kreditnich karet, pujcek.

» Osobnj vydirani. Prohledavani e-mailu muze zviditelnit minulé
neuvazenosti, které chce cil udrzet v tajnosti.

» Mnoho jednotlivcl se neobrati na urady kvuli t€Zkostem.

MCAfeea Confidential
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Cileny hacking — spole¢nosti

» Jestlize jde o utok z vnejsku, bude pravdepodobné postupovat
podle hackingové metodologie

» Jestlize je riziko odhaleni malé, mize se pokusit o pfilezitostny
(oportunisticky) hacking.
e Dumpster diving

e Muze pfedstirat, Ze ma na misté skutecné co délat. MUzZe nainstalovat
Wireless Access Point nebo odposlouchavani hesel.

e Muze na misté zanechat malware (napf. USB kli¢enky s automaticky
spoustenym keyloggerem).

e Pokusit se o socialni inZenyrstvi k ziskani dulezitych informaci nebo
pristupu. Mdze vyuzit informace ukradené pfi pfilezitostném hackingu.
MuazZe kontaktovat byvalé zaméstnance a predstirat, Ze je headhunter.

MCAfeea Confidential
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Financni stimuly

» Schopnost prodavat a obchodovat s funkénimi bankovnimi ucty, informacemi o
kreditnich kartach a osobnimi ID na IRC kanalech.

» ‘Stipendia’ udeélovana grganizovanym zloCinem za odhaleni zranitelnosti a exploit
kédu. Ty jsou pak pouzity pro cilené utoky: Nedavny némecky exploit Wordu.

» Vydirani:
e Osobni vydirani muze byt nasledkem keyloggingu, preéteni e-mailu nebo odhaleni

indiskrétnosti

e Kvdli nakladim a poskozeni znacky, které mize byt nasledkem vefejného zneuziti =
spolecnosti, mohou byt vedouci pracovnici v pokuseni zaplatit vydéraci ‘Uplatek za miCeni’.

e Korporatni vydirani velkého rozsahu, financni transakcni servery s vysokou marzi (napf.
online kasina). Bézné jsou pouzivany 0-day exploity a DDoS utoky.
» Nakupy zbozi:
e Pouziti ukradenych informaci o kreditnich kartach a zkompromitované ucty

e Zbozi je doruCeno nic netuSicim tretim stranam, které obdrzi nominalni poplatek za
odeslani zbozi do ciziny.

e Technicke zboZi se pouziva pro vybudovani ucinngjSich ,virovych dilen®. Nékteré maji
oddéleni QA a provadéji rozsahlé testovani.

e /Dbozije pfeprodano do ciziny a konvertovano na hotovost.

MCAfeea Confidential
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Financni stimuly (pokraCovani)

» Prevody hotovosti:

e Z bankovnich uctu a PayPal.

e Na bankovni ucty nic netuSicich majitelt — tyto ucty slouzi jako
prostrednici pro prani Spinavych penéz.

» Kradeze identit
e Na jméno osoby ziskaji pujcky, hypotéky a kreditni karty.
e Kradeze laptopl VA, ztrata laptopu E&Y
e |dentity mohou byt prodavany na otevienem trhu.

» Rychla evoluce s cilem penéznich zisku. Jsou
vytvarena nova ,odvétvi“ pro prodej kradeného zbozi a
informaci.

MCAfeea Confidential
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Postupy hackeru

» Otisk Porozuméni prostredi
» Skenovani Nalezeni hosts/services
» Zjistovani Nalezeni zranitelnych/slabych obeti
» Vniknuti Utok na obét
» Stupnovani Stat se administratorem/rootem
» Loupeni Utajeni prvniho utoku/ziskani info
» Interaktivita Zacatek remote control/skryty kanal
» RozSireni vlivu Ziskani dalSich dat/utok
» Uklid Zajisténi zameteni stop

MCAfee'E Confidential



20 October 2006 21

Postupy hackeru

» Otisk

» Skenovani

» Zjistovani

» Vniknuti

» Stupnovani

» Loupeni

» Interaktivita

» Rozsireni vlivu
» Uklid

MCAfeea Confidential
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Zjistovani ve Windows, Unix

Zjistovani charakteru site
Zjisti, jak jsou systémy propojeny jeden s druhym
Zjistovani informaci o hostitelském systému
Najdi informace, které jsou volne dostupné

#3 Somarzoft Dumpacl - WW172.16.1.220 M=l E
File Edit Search Hepaort “iew Help
Group Comment GroupType Grouplember HemberType
Administrators  Hembers administer the computer/domain Local STATENjohn
Administrators  Hembers can fully administer the computer/domain Local STATS\kurt  User
Administrators  Hembers can fully administer the computer/domain Local STATSuwmarcus User
Backup Operators Hembers can bypass file security to back up files Local
Guests Users granted guest access to the computer/domain Local STATS\Guest User
Power Users Hembers can share directories and printers Local STATS\baha User
Replicator Supports file replication in a domain Local
Users Ordinary users Local 5TATS\baha User
Users Ordinary users Local 5TATS\George User
Users Ordinary users Local STATS\Kkurt User
Users Ordinary users Local STATS\marcus User
Users Ordinary users Local STATSARik User
Found B groups |EIEIEIEI1 i
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Postupy hackeru

» Otisk

» Skenovani

» Zjistovani

» Vniknuti

» Stupnovani

» Koristeni

» Interaktivita

» RozsSireni vlivu
» Uklid

MCAfeea Confidential
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Co je za rootem

» Pouzij zkompromitovany systém pro ziskani informaci

» Pouzij zkompromitovany systém jako vychozi bod pro
dalsi utoky

» Skryj svuj pfistup

» Urci, jak zkontrolovat, jestli byl systém zkompromitovan

MCAfeea Confidential
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Jak to nyni vypada s malware

Malware Composition, 2004-2006
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Komplexni a vyvijejici se hrozby vyzaduiji
bezkompromisni ochranu
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Network access control

Security management
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Vicevrstva ochrana

» Antivir uz nestaci:

e E-mail mohou odkazovat na phishingové weby

e PocitaCe se mohou stat DDoS Zombie. 0-day utoky mohou
vyzadovat ochranu pred nezadoucim vniknutim - Host
Intrusion Protection. Na pocitace béznych uzivatelu je velice

Casto instalovan spyware
o Kradeze dat
o Zpomaluje pocitace

» Sitovy firewall uz nestaci:

e Bezdratove sité vyzaduji ochranu. BezpecCnost musi byt
zapnuta. Statické WEP kliCe nestaci

MCAfeea Confidential
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Vicevrstva ochrana

» Co je tfeba?
e Vicevrstva ochrana
o Desktop
+ Antivir
+ Anti-Spyware
+ Desktop Firewall nebo Host Intrusion Prevention
+ Antispam
+ Je bezpelny server?
o Sit
+ Bezpecné Wireless Access Points
e Dve moznosti:

o Integrovana reseni versus neintegrovana reseni

MCAfeea Confidential
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McAfee Security Risk Management Model

Assign business 3

on assets

Discover all assets 5

across the network QWORITIES

View potential
threats

Establish process,
standards, 1
and guidelines

Determine risk level
CM, CMz Cl's.ﬂ3

ldentify and prioritize Deterr plakle

ASSETS RISK

Measurne

COMPLIANCE

ey

Measure impact of security 4 \ Enforce policies and
decisions and actions implement countermeasures

~~___ Block intrusions

Review for
10 in real-time

policy compliance
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Produktovy pristup k systémoveé bezpecnosti

Anti-virus

Scan and block i | o

Neucinneé
a
Neefektivni

| Anti-spyware
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prevention
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McAfee pristup k integrované systémoveé bezpecnosti

Single Integrated
Management Console

Network Access Control

Anti-Virus

Host Intrusion Prevention
Desktop Firewall

Anti-Spyware

Anti-Spam
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Prinos integrované bezpecnosti

Single
anagement

» |dentifikace a utésnéni mezer ve vasi console

ochrané koncovych bodu

» Redukce vypadkl zpusobenych
infikovanymi nebo mimo shodu
pripojenymi koncovymi body do sité

» Redukce Casu potfebného na reakci
proti hrozbé, efektivnost

» Umozni propojeni s SirSimi procesy
shody a risk managementu

» Podpora existujicich investic do
infrastruktury

MCAfeea Confidential
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No Compromise — Anti-Virus
Gartner Magic Quadrant for Enterprise Antivirus 2006, Arabella Hallawell and
Peter Christy

challengers leaders
i Y
o McAles
» Symantag
% o Trand Micro
b Sophos
EY [
H
£
= eCA
#Panda Software
» F-Secure
e "
niche players visionaries

“————— completeness of vision ———p»
As of August 2006

This Magic Quadrant graphic was published by Gartner, Inc. as part of a larger research note and should be evaluated in the context of
the entire report. The Gartner report is available upon request from McAfee, Inc.
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