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Havet' v praxi

Kam to vsSechno spéje...

« stale méné ,klasické" havéti
* viry pred vymrenim

« medialné znami ,pisalci® pred vymrenim

Bc. Igor Hak
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Havet' v praxi

Kam to vsSechno spéje...

* hlavnim problémem
* je havet typu: spyware, adware, riskware, trojske kone...

- ale predevsim zcela naivni uzivatelé

Bc. Igor Hak
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Havet' v praxi

Kam to vsSechno spéje...

» stale uzsi vazby mezi spamem, spyware, adware a trojany
(popfF. viry, Cervy), vyznamnym Clankem je uzivatel:

uzivatel spusti trojan v posté (dropper, downloader)
nasazeni backdoora (SMTP ,zombie®)

vypusténi, stazeni dalsiho skodlivého softwaru
sbér a odesilani informaci (napf. dalSich e-mail()

utoCnik odesila dalSi spam Ci havet na ziskane adresy

Bc. Igor Hak
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Kam to vsSechno spéje...

« ,Spamovani’ havéti ve vinach na povel utoCnika

« zneuziti dfive infikovanych PC (backdoor) na Internetu
(,zombies®)

« stézi lze vypatrat skutecného pachatele (SMTP obéti)

« (Casto bez funkce pro dalSi automatické Sireni (s prispénim
uzivatele)

Bc. Igor Hak
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Kam to vsSechno spéje...
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Win32/TrojanDownloader.Agent.NHJ trojan

(Priabkéh poétu zachycenych vird)
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Kam to vsSechno spéje...

& Ucet - Zapadoevropské jazyky (IS0) ;IEIEI

J Soubor  Oprawy  Zobrazic  Mastroje  Zprawa  MNapowvéda "

sﬂﬁ*»ﬁ‘ii,-XGO ?

Odpovédét  OdpovédE...  Predat dal Tisk C1dskranit Fredchozi Dralsi

0od: Maria Sukova
Datum: 7. fijna 2006 0:08
Komu: filipp kosciE@epi.cz
Piredmét: Clzet

Priloha: EUcet.zip (5,11 kB)

Vazeni zakaznily a zakaznici
Ucet
Udaje jsou wtvorené jako priloha a poslané s timto oznamenim

Fourivam bezplatnou verze antispama, ktery uz odstranil 227 spamowych pisem
Fro soukromé pouzivatelé antispam je celkem bezplatny

=
/

Bc. Igor Hak
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Length 0f Struc: 0424k

Length 0f Value: 0034h

Type 0L 3truc: o000k

Info: V5 VERSIOH THFOD
SJignature: FEEFO4EDh

Jtruc Version: 1.0

File Version: 5.1.2600. 2150
Product Version: 5.1.2600.2180
File Flags Mask: 0.63

File Flags: SPECIAL BUILD:

File 03: WINDOWS3z

File Type: AP

File SubType: TTNEIIOWH

File Date: go:ao:00  oo0/00/0000

Struc has Child{ren). Size: 968 bytes.

Child Type:
Lancmuage /Code Page:
Comments:
Conpanylane:
FileDescription:
FileVersion:
InternalName:
LegalCopyright:
LegalTrademarks:
OriginalFilename:
PriwateBuild:
Productlame:
ProductWVersion:
SpecialBuild:

Child Type:
Translation:

StringFileInfo
103371200

Microcoft Corporation

upnp manager

S.l.2600.2150

unker

® Microcoft Corporation. All rights reserwved
Microsoft (R)

unker.EXE

uphp nanager Microcoft® Windowss
5.1.2600.2180 (®XpsSp_spZ_rtm.040803-2155)
S.l.2600.2150

YarFileInfo
103371200
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A4

Haveét’ sirici se elektronickou postou

& Stolen document - Zapadoevropske jazyly - | Ellil

° L4 V& v V7 J Soubor  Oprawy  Zobrazic  Mastroje  Zpréwa  MNapowéda |#|
nejﬁastejl ve formé prilohy T a0 —Ei
maliu

OdpovEdét (J Soubor  Uprawy  Zobrazit  Méstroje  Zprava WP #

& & .8

Odpovedét  Odpowedé...  Predat dal

>

0Od:
Datunn:

.,

L

Tisk

Komu:
Predmat: od: pavel gasicnw cz

r (14 . - Z v '
” F | g |e . priloha: Datumn; 28.. 2l 2095 19:52
Konu: miailinf ofEryiry .cz

Piredmeét: Stolen document
| found this  PFiloha: w:-ur_u:l-:u:ument.du:u:

« falSovani adresy odesilatele :: gﬁg;? | found this document about you.

e socialni inienyrstvi +++ Attachment Mo Virus found

+++ Bitdefender AntiVirus -

vy bitdefendear.com

(nabadajici texty, ujisténi...)

[~
/4

. dvojité ptipony, bilé |
mezery...
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Internetoveé cervi

 Sifi se na urovni sitovych paketu
« uzivatel s nimi neprijde primo do styku (v souborech apod.)
« obvykle zneuzivaji chyby v software (nejCastéji MS Windows)

Frobiha wypnuti systému. Ulozte viechny
roZpracovans soubomy a odhlaste se.

Meulofens zmény budou ztraceny. Wepnuti
wywolal MT ALUTHORITYASYSTEM

- ,vadi“ predevsim vedlejsi ucinky:

= ,nejpopularngjsi“ Cerv Blaster (2003):

Cas dowypnuti  00:00:43

—£prava
Sygtém Windows musi bit restartoyvan,
protoge zlizZba Yzdalens volani procedur

— OBRANOU NENi ANTIVIRUS’ ALE [RPC) byla neoiek dvané ukoncena.
FIREWALL

Bc. Igor Hak
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Software typu: spyware, adware...

« ,Otravny” software
« prohlizeC odkazuje na jiné stranky, nez uzivatel pozaduje

« ,vyskakujici reklamni okna

Bc. Igor Hak
Copyright © 2006 Eset software spol. sr. o. hak@eset.cz



Havet' v praxi

Zluté linky a dialers

« tyka se ,modemist(”

« vytaceni draze uctovanych tel. Cisel

Bc. Igor Hak
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Phishing, hoax, spam

phishing:
zprava, vydavajici se za prohlaseni bank. instituce (nejCastgji)

obvykle pozaduje zadani Cisla kreditni karty a PIN pro ,ovéreni*

hoax:

falesné zpravy, typicky o ve skuteCnosti neexistujicim viru, o
nutnosti financni podpory umirajicich ..., www.hoax.cz

spam:

nevyzadana posta Bc. Igor Hak
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1. Cesky phishing

B Important notice: Confirm Payment - 2prava (HTML)

Soubor  Uprawy  Zobrazit  Wio¥t  Formédt  [astroje  Akre  MNapovéda

AR R

i~ OdpovEdt | (¥ OdpovEdst vEem | [ Predat dél | =

=101 ]

Od: Citibank Onling [alertsi@citibank.cz] Odeslano:  pa 3.3, 2006 &:54
Ko Hulka
kK.opie:

Predmét:  Impartant notice: Confirm Payment

itibank

Vazeny kliente Citibank Online®,

03022006 na Was bEEny Ocet byl pfijat pfevod v cizi méné na dasthku ve wisi
2000 | Se shodou s spotfeditelskpim souhiasem CitBank B onfine, je potfeba
potyrdit tento pfevod pro jeho dspéiné zafazeni na Was béEny ddet,

Pro potvrzeni platby V3s prosim o navEtévu programu ovladani Wasim dctem
CitiBank® online a dile postupujte podle pFedlofeného navodu, W pfipadé
nepfijeti potvrzeni v prib&hu 48 hodin, bude E4stka vracena odesilateli,

Pro wstup do programu CitiBank® online, kliknéte sem ===

= pozdravem
ZluZba CitiBank® Alerting Service

4| |
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1. Cesky phishing

3

JSnuhnr Upravy Zobrazt Oblbené Mastroje  Napovéda

Q= - - (=] & | ) Hedar < obibeng {21 w8 RS
icresa [{@] bt [fwwn.ctibank, cefezech/homepagefindes htm

| odkazy €] 16l &] phpttyadmin L Orline makware scan & Skanskarealty. cz - rezervace bytu-objektu  &] Test regulémich virazh | &] Legato Networker ~ The Backup and Recovery Performance Leader

an| rosoft Internet Explorer

citibank o

Ceska republika PRODUKTY JAK INVESTOVAT SAZEBNIK KDE NAS NAJDETE INTERNETOVE BANKOVNICTVI UZTEENE INFORMACE

Nivod pro Windows XP 5p2
Citibank Online

vstup - Ceskd verze 5
sign In - English version >

kreditni a N
anline - staci kliknout
CitiOne ucet >
anline - stadi kliknout
osobni phjcka >
anline - staci kliknout
zepteite se IS

rosoft Internel

=il
citibank -

vyberte zjistéte spojt

pradukt nebo slusbu vice na téma ies
Myberte j |Wberte j Mybert L , . ~
Kurzavnf listek:" EFEE CZK/GBP: 41.529 plm CZK/SKK: 76,736 vice » [ cZisEl Prihlaseni do Citibank Online

aktuélni nabidka B
= p L Cisla CitiCard:
(L3 =) Plati VaSe pFani Vy & (
= P’ Citibank Citibank Onlineg H-PIN
UZ nemusite volit | yreditnikarta | @ L ot )
wzkm;ﬁﬁﬁ;ﬁ;:\:‘x;;‘-mtﬁg 5;’;‘;3';”” I~ Faskninite toto politko, cheete-li ulnFit Yade pihlagovaci ddaje (ne viak Wade Citihank Online H-

vice @ Vi PIN ) bezpeing v torto poiitasi

FE Zrugit
Byli jsme ocengni jako neilepdi internetovd banka rokul
Ol Pulfebujete pomoc pii pihlageni ?
(@ upezorminina podezielé |
citibank
Citibank.com o -
citibank Amember of erbigroug”
Citibank.com Ujigténi Citigroup o ochrang osobnich Gdaji klienta

= e 4 Bc. Igor Hak
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Keyloggers, backdoors...

 Keyloggers:
« aplikace sleduijici stisky klaves (sledovani zapisu hesel...)

« pro efekt je nutna pritomnost SW, ktery tyto informace odesle

« Backdoors:

- ,zadni vratka“. Utoénik mize prevzit kontrolu nad PC
pfipojenym do Internetu.

Bc. Igor Hak
Copyright © 2006 Eset software spol. sr. o. hak@eset.cz



Havet' v praxi

Rootkity

* pojem z ,UNIXoveého" svéta

« programy pro zakryti nekalé Cinnosti hackeru (nahrazeni
systémovych souborl — login, Is...)

« pod Windows ,novinka“ (pozor na stealth viry)

Rootkit je program, ktery se snazi zamaskovat vlastni
pritomnost v PC (pfitomnost souboru, zmén v registru
Windows...), popf. pritomnost jinych aplikaci v PC.

Bc. Igor Hak
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Rootkity

« obecny princip fungovani:

LI 404V 4

« ,zavésSeni‘ na OS na co mozna nejnizsi vrstvé (kerneloveé /
aplikacni)

« obr. pfesmérovani funkce (napf. FindFirstFile / FindNextFile)

uZivatelska DLL knihovna
aplikace

import table export table

Bc. Igor Hak
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Rootkity

* perle z praxe:
,»oony BGM rootkit*

» nékteré hudebni CD vybaveny ,pfehravacem® pro PC
* v systému se po ném ,zaprasilo”

« =>zneuzito dalSim Skodlivym kédem (zakryvani adresaru
$sys$)

« ,rootkity” v antivirech

e zasadni rozdil: uzivatel muze instalaci odmitnout + vi, co
instaluje

Bc. Igor Hak
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Rootkity vs antiviry

« Antiviry rootkity detekuji a nedetekuji

» spolehlivé je mohou detekovat na vstupu (podobné jako jinou
havét)

« exaktni detekce (signatury)

* genericka detekce (heuristicka analyza, obecny kdd...)

« otazka: aplikuje muj vyrobce AV uvedené metody na rootkity?
« Casto je nebudou detekovat aktivni v systemu

» existence specialnich utilit (vlastni ovladace pro Cteni z
disku...)

* idealni: nastartovat OS z jiného zdroje (boot CD...)

Bc. Igor Hak
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Rogue Antispyware

 http://lwww.spywarewarrior.com/rogue anti-spyware.htm
« seznam ,necCistych” antispyware aplikaci

Bc. Igor Hak
Copyright © 2006 Eset software spol. sr. o. hak@eset.cz


http://www.spywarewarrior.com/rogue_anti-spyware.htm
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Globalni problém

« dnes nevytvari jen nékolik ,kousku“ havéti (Netsky, Bagle...tj.
viry zpusobuijici ,out-breaky”)

« vytvari tisice riznych programu typu adware, spyware...
« sami se dale neSifi (e-mailem, sit. pakety...)

« ,Cekaji“ na pochybnych webech (zanedbatelné
mnozstvi)

* muze trvat mésice, nez obdrzi vzorek AV spolecnost

=> jen stézi lze zarucit spolehlivou detekci na urovni
vzorku ve virové databazi

Bc. Igor Hak
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Globalni problém

* denni zkusenosti:
« ani kombinaci AV a AS feSeni nemusi stacit (resp. nestaci)

« zalezi predevsim na chovani uzivatele

« “dokonala “ detekce: HIJACKTHIS aplikace — www.spyware.cz
« vytvari protokol o PC a ,mistech”, které havet zneuziva

* nutné oko znalce pro odchyt znameé i neznamé haveti

Bc. Igor Hak
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http://www.spyware.cz/

Logfile of HijackThis v1.99.1

Scan saved at 19:15:29, on 7.10.2006

Platform: Windows 2000 SP4 (WinNT 5.00.2195)
MSIE: Internet Explorer v6.00 SP1 (6.00.2800.1106)

Running processes:
C:\WINNT\System32\smss.exe
C:\WINNT\system32\winlogon.exe
C:\WINNT\system32\services.exe
C:\WINNT\system32\Isass.exe
C:\WINNT\system32\svchost.exe
C:\WINNT\system32\spoolsv.exe
C:\WINNT\System32\svchost.exe
C:\WINNT\system32\regsvc.exe
C:\WINNT\system32\MSTask.exe

C:\Program Files\VMware\VMwareService.exe
C:\WINNT\System32\WBEM\WinMgmt.exe
C:\WINNT\system32\svchost.exe
C:\WINNT\Explorer.EXE

C:\Program Files\VMware\VMwareTray.exe
C:\Program Files\VMware\VMwareUser.exe
C:\Program Files\Eset\nod32kui.exe
C:\WINNT\system32\internat.exe

C:\Program Files\PSPad\PSPad.exe
C:\totalcmd\TOTALCMD.EXE
C:\WINNT\regedit.exe

C:\Program Files\Internet Explore\IEXPLORE.EXE
C:\WINNT\System32\sysshtic.exe
C:\Documents and Settings\igi\Local Settings\Temporary Internet Files\Content.IES\TXYTOSZ0\hijackthis[1].exe

RO - HKCU\Software\Microsoft\Internet Explorer\Toolbar,LinksFolderName = Odkazy

03 - Toolbar: &Rdio - {8E718888-423F-11D2-876E-00A0C9082467} - C:\WINNT\system32\msdxm.ocx

04 - HKLM\..\Run: [Synchronization Manager] mobsync.exe /logon

04 - HKLM\..\Run: [VMware Tools] C:\Program Files\VMware\VMwareTray.exe

04 - HKLM\..\Run: [VMware User Process] C:\Program Files\VMware\VMwareUser.exe

04 - HKLM\..\Run: [nod32kui] "C:\Program Files\Eset\nod32kui.exe" /WAITSERVICE

04 - HKCU\..\Run: [internat.exe] internat.exe

09 - Extra button: Related - {c95fe080-8f5d-11d2-a20b-00aa003c157a} - C:\WINNT\web\related.htm

09 - Extra 'Tools' menuitem: Show &Related Links - {c95fe080-8f5d-11d2-a20b-00aa003c157a} - C:\WINNT\web\related.htm
016 - DPF: {6414512B-B978-451D-A0D8-FCFDF33E833C} (WUWebControl Class) -
http://update.microsoft.com/windowsupdate/v6/V5Controls/en/x86/client/wuweb_site.cab?1146143139953

020 - Applnit_DLLs: evenncob.dll e1.dll

020 - Winlogon Notify: sysshtic - C:\WINNT\system32\sysshtic.dll

023 - Service: Logical Disk Manager Administrative Service (dmadmin) - VERITAS Software Corp. - C:\WINNT\System32\dmadmin.exe
023 - Service: VMware Tools Service - VMware, Inc. - C:\Program Files\VMware\VMwareService.exe
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Casty problém

« 020 - Applnit_DLLs: evenncob.dll e1.dll
020 - Winlogon Notify: sysshtic - C:\WINNT\system32\sysshtic.dll

* brzké prevzeti kontroly nad systémem (vazba na proces
winlogon.exe a user32.dll)

* nemusi pomahat ani nouzovy rezim Windows

* resenim napr. The Avenger

Bc. Igor Hak
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Casty problém

* FesSeni: The Avenger

* na zakladé ,rozkazu“ ve skriptovém souboru

. .
- odmaze infikované soubci rr

Fils  Help

Script file to execute

* opravi registry... 1

" Load script fram file:
Type scrpt Fle name here of chck, the Dpen S crpt button ak eghl il

* ihned pri startu Windows _
" Load script from Internet UAL:
Type LIRL hers

& Inpul script manualhy

The Avenger
Version 1
By Swandogdb

Bc. Igor Hak
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Files to delete:

%windir%\system32\dmimmdt2.exe

Y%windir%\system32\e1.dll

Y%windir%\system32\evenncob.dll

%windir%\system32\snmpmmcn.dll

%windir%\system32\sysshtic.dll

%windir%\system32\sysshtic.exe

%windir%\system32\winbpowr.exe

Registry values to delete:

HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Windows | Applnit_DLLs
Registry keys to delete:

HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon\Notify\sysshtic




Dekuji za pozornost

Bc. Igor Hak, Eset software spol. sr. o.
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