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Dotaz ve véci podvodu a loterii—vvyrozumeéni

Oddéleni informacni kriminality (OIK) obdrzelo vas dotaz tykajici se pfedevSim
informaci k podvodiim pachanym formou phishingu, scam a provozovanim loterii ve vztahu
k zahrani¢i.

Kromé¢ OIK , ktery se zabyva internetovou kriminalitou se k problematice loterii
vyjadril odbor hospodatské kriminality, ktery tuto problematiku obhospodatuje.

Phishing vyuZzivaji podvodnici k tomu, aby ziskaly od uZivateli citlivé Udaje.
Naptiklad takové, jakymi jsou ptihlasovaci tdaje k jejich uctu spravovaného prostifednictvim
internetového bankovnictvi. NejcCastéjsi scénar utoku probihd prostfednictvim elektronické
posty. UzZivatel ptijme e-mail, ktery ma zfalSovanou adresu, takze vypada, jako by jej odeslala
jeho banka. V predmétu zpravy se pak zpravidla objevuje faleSné upozornéni banky, ze doslo
k né€jakému problému. K jeho vyfeSeni ma pak doty¢ny mimo jin¢ zadat piihlaSovaci udaje ke
svému uctu Ci alespon €islo kreditni karty. Tyto tdaje maji byt soucasti odpovédi na tento e-
mail. Stranka samotna pak je v podstaté zkopirovana z webu banky, takze vypada identicky.
Tato forma podvodu neni v posledni dobé prilis castd. V soucasné dobé se vyskytuje, ne vSak
prilis casto v nasem internetovém prostoru Pharming , skytd mnohem vétsi nebezpeci, které
nemusi rozpoznat ani zkuSen¢j$i uzivatel. Vytukdte adresu vaSi banky s tim, Ze
prostednictvim internetového bankovnictvi budete chtit provadét néjaké operace, ale netusic
se dostanete na podvrzené stranky. Je to dusledek uspésného napadeni systému, ktery
preklada URL adresy do formatu IP.

Pokud se tyka téchto podvodu, je samoziejmé dulezité, aby obcané tuto trestnou
¢innost oznamovali. Takovéto trestné ¢iny PCR vysetiuje a pokud nejsou pachany piimo na
jejich Gizemi spolupracuje v ramci Interpolu s ostatnimi policejnimi partnerskymi slozkami
okolnich stathi. Stejné tak se na nas reciprocné obraceji tito kolegové se zadosti o spolupraci.
Samoziejmé nelze dopredu predjimat uspésnost vysledku Setfeni. Uspdsnost Setfeni je mimo



jiné také zavisla na spolupraci s poskozenymi. Je dulezité, aby poSkozené osoby uchovaly
veskera data na svém PC pro dalsi vyuziti organy ¢innymi v trestnim fizeni. Samoziejmée
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V nékterych ptipadech, kdy je podezieni, Ze by mohlo dochazet k protipravnimu
shromazd’ovani informaci k osobam je prislusny UFad pro ochranu osobnich udaji, ktery je
vhodny o takovych jevech informovat.

Pokud ma obCan podezieni (napf. neztcastnil se zadné loterie atd.), ze v daném
ptipad¢ dochazi ¢i doslo k trestné ¢innosti (podvodné vyldkand finanéni ¢astka na riizné
poplatky), mél by podat trestni ozndmeni organim ¢innym v tr. fizeni (statni zastupitelstvi,
PCR) nejlépe podle mista jeho bydlisté. Oznameni je mozné uinit ve smyslu § 59 odst.1 tr.

fadu a jako nejvhodnéjsi se jevi ustni forma, pomoci které lze nejlépe posoudit, zda se
v daném piipad¢ vitbec jedna o tr. €in a zjiSténi jeho pachatele.

Podani tr. oznameni vtomto piipadé slouzi zejména k patrani po pachateli
(pravdépodobné v zahranici) a zamezeni jeho dalsi ¢innosti.

Z dosavadnich zkuSenosti 1ze v tomto sméru konstatovat, Ze neexistuje témét zZadna
realna Sance, jak by mohla poskozena osoba dostat zpét své penize, nebo alespon jejich ¢ast.
Tim, Ze jsou tyto loterie provozovany v zahrani¢i a naSi ob¢ané jsou zpravidla kontaktovani
bud’ prosttednictvim Internetu ¢i e-mailll apod., je Setfeni v této véci znaéné slozité, nebot’
jeho vysledek nezavisi pouze na praci Policie CR.

Z téchto divodll byla proto v minulosti naSe vefejnost, prostfednictvim tiskového
oddéleni PP CR, nékolikrat preventivné upozornéna a zarovei varovana, pred timto zpisobem
kontaktovani riznymi zahraniénimi (Spanélsko, Italie, Holandsko apod.) spoleénostmi, Ze
k provozovani téchto podvodnych loterii a riznych sazkovych her dochazi na nasem tzemi
neopravnéné. Dlraz byl hlavné kladen na to, aby nasi obCané upustili od svého tumyslu se

takovych aktivit za¢astnit a aby v této souvislosti neplatili do zahrani¢i zddné financni Castky,
zejména prave proto, ze se muze jednat o podvod.

Provozovani loterii na naSem Uzemi je upraveno zdkonem €. 202/1990 Sb., o loteriich
a jinych podobnych hrach (ddle jen zdkonem) a tudiz je podminéno vydanim povoleni
piislusného opravnéného organu (MF CR). Dalsi podminkou z tohoto zakona je i to, Ze loterii
mize v CR provozovat pouze pravnicka osoba se sidlem na na$em uzemi. Povoleni nelze
vydat ani tuzemské pravnické osob¢ se zahranicni majetkovou Ucasti ¢i pravnické osob¢, ve
které ma tato spolec¢nost majetkovou Ucast ( § 4 odst. 5 zdkona). V piipadé absence tohoto
povoleni lze tuto ¢innost postihnout podle § 118a tr. zdkona jako neopravnéné provozovani
loterie a podobné sazkové hry.

Provozovani cizozemskych loterii véetné prodeje cizozemskych losi, ucast na sdzkach
v zahrani¢i, pfi nichZ jsou sazky placeny do zahrani¢i, a sbirka sazek pro sazkové
hry provozované v zahrani¢i je s odvolanim na ustanoveni § 4 odst. 11 zikona zakazano.
Nicméné tento zakon nestanovi za jeho poruSeni Zadny postih.

Vzhledem k tomu, ze PCR neeviduje takovyto druh e-mail, resp. obdobnych aktivit,
ve kterych je nasim obCaniim oznamovana vyhra v raznych loteriich, nemizeme Vam sdélit



kolik ptipadi se v soucasné dob¢ vyskytuje v Ceském prostiedi. Podle naSich informaci 1ze
pouze uvést, ze se dosud jednalo vzdy o avizované vyhry z provozovanych cizozemskych
loterii, tedy provozovanych nikoli na naSem tGzemi. V disledku této skutec¢nosti spolupracuje
PCR, zejména prostiednictvim Interpolu a dalsich slozek jako je Europol a Sirene,
s policejnimi slozkami téch zemi, kde byl zaznamenan vyskyt této tr. ¢innosti.
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