CESKAS
SPORITELNA

Znate zakladni finty pocitacové kriminality?
Neskocte na ne!

Problematika bezpeéného vyuzivani Internetu pro potieby plateb a dalSich operaci se stava stale aktualnéjsi nejen v Ceské republice.
Oteviené prostredi internetu laka ke zneuziti. Pocitacova kriminalita je zavaZny trestny éin. Jaké jsou zakladni typy podvodi a jak se
jim branit?

Co je phishing?

Phishing je podvodny e-mail, ktery ma za cil vylakat od pfijemce citlivé Gdaje, jako jsou Cisla karet véetné kédu ze zadni strany karty
(k6d nad magnetickym prouzkem, tzv. CVV/CVC ochranny kéd, ktery se pouziva jen pfi placeni u internetovych obchodnik(), dale
napfiklad pfistupové Udaje pro internetové bankovnictvi (klientské Cislo, heslo i dal$i bezpecnostni Gdaje), a nasledné je zneuzit.

Zakladni znaky phishingového e-mailu:

— SnaZi se vzbudit dojem, Ze byl odeslan z e-mailové adresy banky. Skutecna adresa odesilatele je pro pfijemce maskovana
dlvéryhodnou adresou.

— Text mUzZe vypadat jako informace o neprovedeni platby, vyzva k aktualizaci bezpecnostnich Gdajl, oznameni o doGasném
zablokovani Gctu ¢i platebni karty, vyzkum klientské spokojenosti, nebo dokonce jako elektronicky bulletin pro klienty.

-V textu zpravy je internetova adresa, ktera na prvni pohled vypada, Ze sméfuje na internetové stranky banky. Pfi jeho blizSim
prozkoumani zjistite, ze ve skutecénosti odkazuje na jiné misto, kde jsou umisténé podvodné stranky.

— Casto je napséan anglicky, ale posledni dobou se objevuje i v Geské verzi ve stale lepsi kvalité bez pravopisnych chyb.

Aktualne
Phishing trépi Geské klienty, zejména klienty Ceské sporitelny, jiZ od zacatku letosniho roku.
Pozor na viechny e-mailové zpravy, které Vam chodi a budi dojem, Ze je rozesilé Ceska spofitelna.

= Pfedmeét: Internet Banking
Od: Ceska Sporitelna <service@cs.cz= &I

Datum: 13:33
Komu: undisclosed-recipients: ;

Diear member ,
We regret to nform vou, that we had to lock your Ceska Sporttelna Access
hecause we have reasons to believe that vour account may have been compromsed by outside

parties. In order to protect your sensitive wformation, we temporaly suspended vour account.

To reactivate your account, click on the link below and confirm your identity by completing the
secure form what will appear.

httpsiiwarw. csas. cefbankalappmanaget/portalbanka

e have deen unusual attemnpts for logging in regarding wour personal account, therefore this
confirmatidn regarding your account its only for secunty reasons.

I?|!http:IIusers.compulaw.gr,|'~test2ll'public_htmlll'csas.czIbanka,l'in.php I 4

Po najeti mysi na odkaz v textu e-mailu se ukaze skutecna adresa cilové stranky.

Jak poznam podvodny e-mail?

Phishing poznate snadno. Pokud Vam najednou chodi jménem banky e-maily, které obsahuji internetovou adresu nebo odkaz
na stranky vyZadujici vase prihlaSovaci (daje ¢i Udaje ke karté, je to phishingovéa zprava. Banka takové zpravy nikdy nerozesila a nema
dlvod tyto informace od vas poZadovat.



Jak poznam, Ze jsem na strankach skutecného internetového bankovnictvi?
Poznate to tak, ze se pfi prihlaseni i pri dalSich operacich nebude dit nic nestandardniho.

— Do sluzby Internetbankingu Ceské spofitelny se nikdy nepfihlasujte z internetovych adres uvedenych v e-mailu!

— Pfi vstupu na stranky internetového bankovnictvi vzdy vypiSte internetovou adresu sluzby do pole URL adresy prohlizece na nové

— Adresa stranky vzdy zacina ,https://“, pismeno ,s“ pred dvojteckou znamena, Ze se jedna o zabezpecenou komunikaci interneto-
vého prohlizece se serverem.

— Pfi prihlaseni nejsou pozadovany zadné dalsi Udaje, které nebyly dfive poZadovany. Také se nekona zadné duplicitni potvrzovani
osobnich Gdaja.

Dalsi techniky kyberzlocinct

— Pharming — technika podvodu, pfi které se GtoCnici snazi pomoci upraveného prekladu internetovych adres presmérovat uzZivatele
internetového bankovnictvi na pripravené podvodné stranky. UZivatel se tak dostane na pfedem pfipravenou kopii stranek, jejimz
Gcelem je opétovné zjistit citlivé osobni Gdaje a nasledné je zneuZzit.

— Trojsky kin — typickym pfikladem je keyloger, ktery se snazi vysledovat pfihlaSovaci Gdaje zadavané uzivatelem. Zjisténé informace
pak predava svym tvarctm.

— Malware — vSeobecné oznaceni pro Skodlivé programy. Napadené pocitace mohou slouzit ke sbéru adres, Sifeni spamu, véetné
phishingovych e-maill a Sifeni dalSiho malware.

VSechny podvodné techniky se snazi obejit bezpecnostni technologie a bez védomi uZivatele se samovolné instalovat do pocitace.
Napfiklad pfi brouzdani po internetu, spousténi pochybnych pfiloh v e-mailu nebo instalaci neovéfenych programa.

Pokud se Vase internetové bankovnictvni chova nestandardné nebo mate néjaké podezieni, nezadavejte Zzadné divérné informace
a ukoncete aplikaci. Nasledné kontaktujte klientské centrum Vasi banky.

Aktuélné

Bezpecénostni monitoring Ceské spofitelny nedavno odhalil novy typ trojského koné, ktery se snazi z pocitadi klientii nékolika bank
ziskat prihlasovaci Gdaje do internetového bankovnictvi. Vzhledem k rychlému odhaleni je pravdépodobné, Ze (daje Zadného klienta
nebyly zneuZity.

Kdo jsou kyberzlocinci?

Je to jednotlivec nebo Castéji skupina lidi, ktera pro penize ¢i s cilem obecné Skodit provadi nejrliznéjsi aktivity. Napfiklad rozesilani
nevyzadanych e-maill, distribuci malware, infiltraci a nasledné zneuziti Spatné zabezpecenych webovych serverd. Do poéitacl béznych
uZivatel( internetu se tak mohou dostat spamy s nejriznéjSim obsahem vcetné virl a trojskych koni. Ty pak Skodi a samovolné se aktivuji
v uzZivatelové pocitaci. Boj proti takovym jednotlivedm ¢i skupinam je trochu jako ,chytat vitr“. Vzhledem k tomu, Ze internet nezna hranice,

pochazi tyto skupiny z rliznych koutti svéta — pfevazné ze zemi byvalého Sovétského svazu, Ciny, ale také z amerického kontinentu.

Jak se jim branit?
Dulezité je dodrZovat bezpecnostni pravidla:

— Aktualizovat operacni systém v pocitaci. VétSina systémua umi pfi spravném nastaveni tyto aktualizace pravidelné kontrolovat,
stahovat a instalovat.

— Pouzivat kvalitni antivirovy program a hlavné ho pravidelné aktualizovat.

— Vhodné je mit nainstalovany program pro ochranu pred spyware.

— Své prihlasovaci Gdaje i Gdaje z platebni karty peclivé chranit.

— Pro obsluhu Gétu pres internet nepouzivat verejné pristupné pocitace, umisténé napriklad v rdznych internetovych kavarnach.

— Pokud jiZ k prozrazeni citlivych osobnich Gdaj dojde, kontaktujte neprodlené vasi banku.

— Chcete-li mit jistotu, investujte do maximalni bezpecnosti par stokorun navic a poridte si elektronicky certifikat na Cipové karté.
Investice do vySsiho zabezpecéeni vaseho Gctu, napriklad Cipové karty a ¢tecky kolem cca 1 500 K¢, se ve srovnani s naklady
na bezpecénostni zamek do Vaseho bytu nebo zabezpeceni auta nejevi jako prilis vysoka.

Zvazte téz duvéryhodnost serveru, na kterém mate umisténu Vasi e-mailovou schranku. Tento server sice nema nic spole¢ného
s bankovnim serverem, na kterém je provozovano internetové bankovnictvi, ani s jinym serverem banky. Pokud mate schranku
zaplavenou nevyzadanymi e-maily (spamy), spravce e-mailového serveru se ziejmé radné nestara o aktualizaci spamovych a jinych
filtrd. V takovém pripadé pak nezbyva nic jiného, nez se zamyslet nad pfipadnou zménou poskytovatele e-mailovych sluzeb.

Informace na internetu:

Cesky: Anglicky:

http://www.csas.cz/phishing http://www.antiphishing.org /
http://www.hoax.cz/ (http://www.phishing.cz/) http://en.wikipedia.org/wiki/Phishing
http://www.spyware.cz/ http://en.wikipedia.org/wiki/Pharming

http://www.castlecops.com/

Praha 19. brezna 2008 Vydala Ceska spofitelna ve spolupraci s www.hoax.cz.



